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показателей сформированности профессионально-значимых компонент 

готовности выпускников-экономистов-управленцев к профессиональной 

деятельности, который в целом прослеживается практически на всех без 
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                                                   ВВЕДЕНИЕ 

 

XXI век – это век высоких компьютерных технологий. С быстрым 

течением времени информация стала неотъемлемой частью процесса 

обучения. В современном обществе образование является одной из самых 

значимых сфер человеческой деятельности. По общему признанию, веду-

щую роль в происходящих изменениях играют стремительно развиваю-

щиеся новые информационные технологии, изменившие за последние деся-

тилетия весь цивилизованный мир.  

          В настоящее время в области информатизации образования основное 

внимание сфокусировано на проблемах создания эффективных электронных 

образовательных ресурсов (ЭОР) на основе информационно-коммуникаци-

онных технологий (ИКТ). Осознавая стратегическую важность развития 

всемирного общества по направлению к информационному обществу, 

ЮНЕСКО рекомендует придерживаться следующих действий в области 

образования в информационном обществе: 

       – ИКТ должны внести свой вклад в обеспечение качества преподавания 

и обучения, и информационное общество должно воспользоваться возмож-

ностями ИКТ, используя их в качестве инновационных и эксперименталь-

ных инструментов для обновления образования; 

       – ИКТ обладают потенциалом привнести в образовательный процесс 

большую гибкость, отвечающую общественным потребностям, а также сни-

зить стоимость образования и повысить внутреннюю и внешнюю отдачу 

системы образования; 

       – к ИКТ следует относиться и как к образовательной дисциплине, и как 

к педагогическим инструментам, способным содействовать повышению эф-

фективности образовательных услуг. 
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Осознание роли ИКТ инженерами и педагогами привело к появле-

нию феномена электронного образования и тесно связанного с ним элект-

ронного обучения (ЭО, Е-Lerning), активно использующего ресурсы ЭОР. 

Европейская комиссия определяет ЭО как «использование новых техноло-

гий мультимедиа и Интернета для повышения качества обучения за счет 

улучшения удаленного обмена знаниями и совместной работы». В соотвеет-

ствии с мировым опытом на смену текстографическим электронным про-

дуктам пришли высокоинтерактивные, мультимедийно-насыщенные ЭОР с 

реализацией полноценных активно-деятельностных форм обучения. Сегод-

ня весь мир к пониманию того, что для эффективного использования ЭОР 

информатизации образования в целом требуется разработка новых образо-

вательных технологий. Доминирующими тенденциями в этом процессе яв-

ляются расширение возможностей обучающихся к самостоятельной работе 

(аудиовизуальная информация, практика, самоаттестация) и рост творчес-

кой компоненты в деятельности педагога в аудитории. Современную ситуа-

цию, сложившуюся в системе образования можно охарактеризовать как пе-

реломную. 

В свете такого подхода актуальность работы определяется:  

     1) эволюционными тенденциями в системе образования, связанными с 

необходимостью повышения как качества подготовки кадров в организа-

циях образования, так и, кроме эффективности создания и применения ин-

новационных электронных научно-образовательных ресурсов ИКТ, еще и с 

обеспечением безопасности используемых образовательными организа-

циями ЭОР; 

     2) возрастанием требований к безопасности используемых образователь-

ными организациями ЭОР на основе ИКТ в составе их информационных 

систем (ИС) соответственно изменениям в настроениях пользователей, ха-

рактера и степени опасности угроз и уязвимостей открытого электронного 
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обучения (ЭО).  

     3) недостаточной разработанностью принципов практического примене-

ния открытых ЭОР в условиях реализации  информационной безопасности 

организаций профессионального образования. 

На основании анализа научных изысканий, а также в результате собст-

венного поиска автора магистерской диссертации в указанном направлении 

была сформулирована проблема исследования. Ее суть заключается в на-

сущной необходимости разрешения противоречия между возросшей потреб-

ностью обеспечения эффективной безопасности (защиты) используемых об-

разовательными организациями ЭОР на основе ИКТ в составе их ИС соот-

ветственно изменениям в настроениях пользователей, характера и степени 

опасности угроз и уязвимостей открытого ЭО,  с одной стороны, и недоста-

точной разработанностью принципов практического применения открытых 

ЭОР в условиях реализации  информационной безопасности организаций 

профессионального образования. 

Данное исследование – попытка внести вклад в решение вышеот-

меченной проблемы. 

Актуальность рассматриваемой проблемы обусловила выбор темы  

исследования: «Применение открытых ЭОР в условиях реализации  инфор-

мационной безопасности организации профессионального образования».  

Объект исследования – управление рисками информационной безо-

пасности в  организации профессионального образования. 

Предмет исследования – принципы практического применения от-

крытых ЭОР в условиях реализации  информационной безопасности орга-

низаций профессионального образования. 

Цель исследования – разработка принципов практического приме-

нения открытых ЭОР в условиях реализации  информационной безопаснос-

ти организаций профессионального образования. 
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Гипотеза исследования: если в системе профессиональных органи-

заций  образования будут иметь место научно-обоснованные принципы реа-

лизации практического применения открытых ЭОР с обеспечением их  ин-

формационной безопасности, то становится более реальной возможность 

предупреждения и нейтрализации негативных последствий наступления не-

желательных событий соответственно изменениям в настроениях пользова-

телей, характера и степени опасности угроз и уязвимостей открытых ЭОР 

ИС профессиональных образовательных организаций. 

В соответствии с целью, объектом, предметом и гипотезой определе-

ны следующие задачи исследования: 

1.  На основе изучения научно-методической и психолого-педагогической 

литературы проанализировать теоретические аспекты применения откры-

тых ЭОР в условиях реализации  информационной безопасности организа-

ции профессионального образования. 

2.  Определить и количественно оценить факторы и критерии угроз и уяз-

вимостей открытых ЭОР ИС организаций профессионального образования. 

3.  Разработать принципы практического применения открытых ЭОР в 

условиях реализации  информационной безопасности организаций профес-

сионального образования. 

В настоящее время существует немало педагогических работ, посвя-

щенных: влиянию на сферу образования происходящих в мире глобальных 

изменений (А.В.Прохорова, К.Э. Разлогова, В.Д. Рузина и др.),  инновацион-

ному образованию (В.Е. Шукшунова, В.Ф. Взятышева, Л.И. Романковой и 

др.), личностно-ориентированному образованию (Е.В. Бондаревской, А.Я. 

Данилюка, Т.И. Власовой, В.В. Серикова, Е.Н. Шиянова, И.С. Якиманской и 

др.),  компьютеризации образования (О.К. Тихомиpова, Л.Н. Собчик, В.И. 

Васильева, И.В.Роберт и др.). Вопросы использования ЭОР в учебном про-



10 

 

цессе образовательных организаций рассмотрены в многочисленных рабо-

тах А.М. Агдавлетовой, Р.И. Баженова, И.Д. Белоусовой, И.Н. Мовчан и др. 

Педагогическому проектированию образовательной среды уделили 

внимание такие ученые как Н.Г. Алексеев, Б.М. Бим-Бад, Л.И. Гурье, М.П. 

Горчакова-Сибирская, Е.С. Заир-Бек, И.А. Колесникова, В.Е. Родионов, О.Г. 

Прикот, А.М. Моисеев, Н.М. Сладкова, Г.Б. Корнетов, Ю.С. Мануйлов, В.А. 

Ясвин, И.Г. Шендрик, В.М. Степанов, Н.Л. Селиванова, Л.И. Новикова, В.А. 

Ченобытов. Методологические основы осмысления проектной деятельности 

педагога заложены в системо-деятельностном подходе, основанным Г.П. 

Щедровицким и развиваемым О.И. Генисаретским, Ю.В. и Н.В. Громыко, 

П.Г. Щедровицким и др. Большую роль в развитии ЭО сыграли такие уче-

ные как А.А. Андреев, Л.Х. Зайнутдинова, А.И. Башмаков, И.А. Башмаков, 

Ю.С. Брановский, В.В. Лаптев, Н.И. Рыжова, Д.П. Тевс, Д.А. Шуклин, Г.Г. 

Рябов, Д.П. Тевс, С.Д. Каракозов, Н.В. Егорова, А.А. Данькин. Особую роль 

в развитии педагогического проектирования ЭОР сыграли монография Л.Х. 

Зайнутдиновой «Создание и применение электронных учебников (на приме-

ре общетехнических дисциплин)» и монография А.И. и И.А. Башмаковых 

«Разработка компьютерных учебников и обучающих систем».  

Теоретико-методологическую основу исследования дают теории:  

– компетентностного подхода к профессионально-педагогической подго-

товке (Е.А. Гнатышина, И.А. Зимняя, Н.В., Г.М. Коджаспирова, И.А. 

Колесникова, Дж. Равен, В. Хутмахер, А.В. Хуторской и др.); 

– системного подхода в образовании (В.Г. Буданов, В.В. Гузеев, Э.Н.  

Гусинский, С.А. Зайцева, Г.П. Щедровицкий и др.); 

 – информационного подхода в образовании (А.С. Архангельский, А.А. 

Дорофеев, Г.Н. Степанова, В.С. Степин, и др.); 

– педагогического проектирования и моделирования (А.П. Аношкин, С.И. 

Архангельский, B.C. Безрукова, В.П. Беспалько, А.П. Тряпицина, и др.). 



11 

 

Наиболее детально на фоне разворачивающейся информационной 

революции в научно-технической литературе проработан подход, исследую-

щий проблемы информационной безопасности открытых ЭОР (В.А. 

Васенин, Д.П. Зегжд, А.А. Малюк, Е.И. Орлов, А.В. Старовойтов, М.П. 

Сычев, Н.Г. Шурухнов, В.Н. Ясенев и др.) в части технических приемов и 

методов обеспечения защиты компьютерной информации и информацион-

ных систем. Существенен вклад в изучение проблем развития и применения 

информационных технологий в информационном обществе как доминанте 

развития современного общества в результате широкого внедрения инфор-

мационных технологий и обеспечения их информационной безопасности 

Ю.Ф. Абрамова, С.Н. Гриняева, Г.В. Емельянова, К.К. Колина, А.Н. 

Кочергина, А.В. Манойло, В.В. Мантатова, Л.В. Мантатова, Н.Н. Моисеева, 

А.И. Позднякова, А.И. Ракитова, С.П. Расторгуев, Г.Л. Смоляна, А.В. 

Тонконогова, а также Т. Байнама, Ж. Бодрийяра, М. Вебера, Д. Готтербана, 

У. Дайзарда, П. Друкера, С. Спинелло, Т. Фрелиха, К. Химмы и др. 

Для решения поставленных задач и проверки выдвинутой гипотезы 

нами использованы теоретические и эмпирические методы исследования, 

совокупность таких подходов, как системный, синергетический и герменев-

тический позволивших расширить границы предметного поля информа-

ционной безопасности и рассматривать защиту безопасности как сложно-

функционирующее явление. Теоретические методы: анализ психолого-

педагогической литературы, монографических и диссертационных работ, 

публикаций периодической печати по теме исследования, сравнение, анало-

гия, моделирование. Теоретические методы в процессе организации иссле-

дования дополнялись эмпирическими методами: опрос, анкетирование, 

тестирование, наблюдение, индивидуальные и групповые беседы со студен-

тами и преподавателями образовательных организаций. Частные эмпиричес-

кие методы дополнялись педагогическим экспериментом, результаты ко-
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торого обрабатывались методами статистической обработки полученной ин-

формации. 

            Экспериментальная база исследования: Политехнический комп-

лекс ГБПОУ «Южно-Уральский государственный технический колледж» 

(«ЮУрГТК»). Исследованием было охвачено 27 преподавателей и 9 человек 

обслуживающего ИС ЮУрГТК персонала. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ГЛАВА 1. ТЕОРЕТИЧЕСКИЕ АСПЕКТЫ ПРИМЕНЕНИЯ ОТКРЫТЫХ ЭОР  

В УСЛОВИЯХ РЕАЛИЗАЦИИ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 

 

1.1. ЭОР: основные понятия и особенности 
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          Электронные образовательные ресурсы (ЭОР) – это наиболее общий 

термин, объединяющий средства обучения, разработанные и реализуемые на 

базе компьютерных технологий. В работах [1–8] под ЭОР, применяемым в 

образовательных организациях, понимается электронное средство учебного 

назначения, обеспечивающее:  

– информирование обучающихся о дисциплине посредством удаленного 

интерактивного взаимодействия с пользователем; 

– регламентацию самостоятельной работы обучающихся; 

– предоставление учебно-методического контента на базе инновационных 

технологий мультимедиа, гипертекста, гипермедиа;  

– автоматизацию контроля знаний и умений студентов. 

Частный случай ЭОР представляют собой образовательные ресурсы, 

созданные и функционирующие на базе цифровых технологий – цифровые 

образовательные ресурсы (ЦОР).  

Среди перспективных достижений средств обучения – средства но-

вых информационных технологий (СНИТ), позволяющих не только предъ-

явление огромных объемов информации на одном носителе, но и возмож-

ность изменять вид и структуру материала, осуществлять выбор самос-

тоятельной личностно-ориентированной траектории изучения темы, ин-

терактивность как возможность «диалоговых» режимов взаимодействия с 

информацией [9].  

ЭОР нового поколения (ЭОР НП) представляют собой открытые 

образовательные модульные мультимедиа системы (ОМС) – электронные 

учебные продукты, позволяющие решать три основные проблемы совре-

менных ЭОР. Во-первых, в ОМС (ЭОР НП) решена проблема сетевого 

доступа к высокоинтерактивному, мультимедийно-насыщенному контенту. 

Архитектура, программные средства воспроизведения, пользовательский 

интерфейс были унифицированы, в результате для ЭОР НП решена пробле-
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ма независимости способов хранения, поиска и использования ресурса от 

производителя, времени и места производства. Третья проблема характерна 

именно для образования – ЭОР НП позволяют создавать авторские учебные 

курсы: теоретические и/или практические и/или контролирующие 

материалы с использованием элементов мультимедиа технологий [10]. 

ЭОР НП многочисленны, имеют множественную характеристику и 

имеют классификацию по нескольким основаниям [11]: 

– по типу среды распространения и использования –  Интернет ресур-

сы, офф-лайн-ресурсы, ресурсы для электронных досок; 

– по виду содержимого – электронные справочники, викторины, сло-

вари, учебники, лабораторные работы; 

          – по реализационному принципу  –  мультимедиа-ресурсы, презентаци- 

          онные ресурсы, системы обучения; 

          – по составляющим – лекционные ресурсы, практические ресурсы, тре- 

          нажеры (ресурсы-имитаторы), контрольно-измерительные материалы. 

Представленная классификация позволяет учесть разнообразные ха-

рактеристики, параметры и возможности ЭОР НП (таблица 1.1). Можно ис-

пользовать и другие критерии классификации ЭОР НП, однако, вне зависи-

мости от назначения, методики использования или технологии их реализа-

ции, основой любого дидактического средства является учебный материал 

изучаемой предметной области. 
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Таблица 1.1 

                                                       Параметры и возможности ЭОР НП [10] 
 

Дидактичес-

кая функция 

 

Контролирующая 
 

Обучающая 

Критерии Системы проверки 

знаний*) 

 

Тестер*) 
 

Test Office Pro*) 
 

PDF*) 
 

MS Power Point*) 
 

HTML*) 

1 2 3 4 5 6 7 

Возмож-

ность обуче-

ния 

Не предполагает 

предоставление те-

оретических све-

дений 

Не предполага-

ет предоставле-

ние теоретичес-

ких сведений 

Не предполагает 

предоставление 

теоретических 

сведений 

Обеспечивает воз-

можность обучения 

Обеспечивает воз-

можность обучения 

Обеспечивает воз-

можность обучения 

Возмож-

ность тести-

рования 

Тестирование в 

автоматическом 

режиме 

Тестирование в 

автоматическом 

режиме 

Тестирование в 

автоматическом 

режиме 

Обеспечивает воз-

можность тестирова-

ния. При этом отве-

ты на задания теста 

и результаты фикси-

руются самим испы-

туемым на бумаге, 

других средствах  

Возможно тестиро-

вание в автомати-

ческом режиме при 

условии дополни-

тельных знаний раз-

работчика 

Тестирование в ав-

томатическом 

режиме 

Наличие 

статистичес-

кой обра-

ботки 

данных 

Необходимо спе-

циальное програм-

мное обеспечение 

Необходимо 

специальное 

программное 

обеспечение 

Необходимо спе-

циальное прог-

раммное обеспе-

чение 

Необходимо специ-

альное программное 

обеспечение 

Возможно обеспе-

чить статистичес-

кую обработку дан-

ных 

Возможно обеспе-

чить статистичес-

кую обработку дан-

ных 

Защищен-

ность несан-

кциониро-

ванного 

доступа 

Безопасность обес-

печивается пароль-

ной защитой 

Данные теста 

сохраняются в 

отдельном 

закрытом файле 

Все тесты и ре-

зультаты шиф-

руются метода-

ми стойкой 

криптографии 

Безопасность обес-

печивается путем 

поддержки много-

уровневого механиз-

ма защиты и провер-

ки подлинности 

Безопасность обес-

печивается пароль-

ной защитой 

Высокий уровень за-

щиты обеспечивает-

ся при условии про-

фессиональных зна-

ний элементов прог-

рамммирования 

 

 

1
5
 



2 

 

1 2 3 4 5 6 7 

Удобство 

добавления 

и формати-

рования 

материала 

Готовый отформа-

тированный мате-

риал легко добав-

ляется 

Готовый мате-

риал легко до-

бавляется в MS 

Word. Формати-

рование внутри 

программы не 

поддерживается 

Готовый отфор-

матированный 

материал легко 

добавляется 

Нет возможности до-

бавления и формати-

рования, возможно 

только создание ма-

териала заново 

Материал легко до-

бавлять и удобно 

форматировать 

Материал легко до-

бавлять и удобно 

форматировать при 

условии профессио-

нальных знаний эле-

ментов программи-

рования 

Достоинства Идентификация 

обучающихся, рас-

пределение их по 

группам, фиксация 

результатов тести-

рования 

Настройка пара-

метров теста, 

трудность зада-

ния голосового 

тестирования 

Настройка пара-

метров теста, ин-

теграция голо-

сов, наличие ре-

акции на дейст-

вия тестируемо-

го 

Кроссплатформен-

ность, компактность, 

безопасность 

Поддержка различ-

ных типов данных, 

информационно на-

сыщенна и нагляд-

ные ЭОР 

Интерактивность, 

использование прос-

тейших текстовых 

редакторов 

Недостатки Доступность 

данных теста 

Отсутствие об-

работки статис-

тической ин-

формации по 

наполняемости 

тестовых зада-

ний 

Небольшое ко-

личество типов 

вариантов от-

ветов теста 

Охватывает мно-

жество стандартов, 

что не позволяет эф-

фективное использо-

вание его в конкрет-

ных целях, сохраня-

ет точную визуаль-

ную копию, но не 

его логическую 

структуру 

Для реализации ин-

терактивной работы 

требуется знание 

языков программи-

рования 

Страница и входя-

щие изображения 

хранятся в разных 

файлах, описывает 

внешний вид стра-

ницы, но не пове-

дение ее отдельных 

элементов 

Специаль-

ные знания 

Не требуются Не требуются Не требуются Не требуются Требуется знание 

языков программи-

рования 

Для создания динам. 

страниц требуется 

знание языка Java 

Script 
 

*) Программное обеспечение, поддерживающее создание ЭОР: «Системы проверки знаний», «Тестер», «Test 

Office Pro», Portable Document Format (PDF), Microsoft PowerPoint и HyperText Markup Language (HTML). 
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В силу значительного многообразия ЭОР НП на практике удобно 

проводить классификацию по конкретному определяющему признаку, а 

именно [12–13]: 

– по типу; 

– по функциональному признаку, определяющему значение и место 

ЭОР НП в учебном процессе; 

– по организации текста ресурса; 

– по характеру представляемой информации; 

– по форме изложения и  

– по целевому назначению; 

– по наличию печатного эквивалента; 

– по формату (природе) основной информации; 

– по технологии распространения; 

– по характеру взаимодействия с пользователем. 

По типу можно выделить следующие основные группы ЭОР НП: 

– компьютерный учебник (учебное пособие, текст лекций и т.д.); 

– электронный справочник; 

– компьютерный задачник; 

– компьютерный лабораторный практикум (модели, тренажеры и т.д.); 

– компьютерная тестирующая система (рис. 1.1). 

Компьютерный учебник предназначен для самостоятельного изуче-

ния теоретического материала и может быть текстографическим, гипертекс-

товым или мультимедийным. Он содержит структурированный учебный 

материал, предоставляемый обучаемому. 

Электронный справочник позволяет обучаемому в любое время по-

лучить необходимую справочную информацию. В справочник включается 

информация, как дублирующая, так и дополняющая материал учебника. 
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                      Рис. 1.1. Состав информационных ЭОР [13]  

 

Компьютерный задачник позволяет отработать приёмы решения 

типовых задач, позволяющих наглядно связать теоретические знания с кон-

кретными проблемами, на решение которых они могут быть направлены. 

Компьютерные практикумы, модели, конструкторы и тренажеры 

позволяют закрепить знания и получить навыки их практического примене-

ния. 

Компьютерная тестирующая система может представлять собой как 

отдельную программу, не допускающую модификации, так и универсаль-

ную программную оболочку. Как правило, такие системы обеспечиваются 

подсистемой подготовки тестов, облегчающей процесс их создания и моди-

фикацию. Эффективность использования тестирующей системы существен-

но выше, если она позволяет накапливать и анализировать результаты тес-

тирования. 

http://human.snauka.ru/2015/06/10534/1-40
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Компьютерные системы контроля и измерения уровня знаний обуча-

ющихся нашли широкое применение ввиду относительной легкости их соз-

дания. 

С позиций структурирования целей и задач, а также определения 

структурных функциональных составляющих (подразделений) службы раз-

работки и поддержки ресурсов образовательных организаций  последняя оп-

тимальной является классификация по определяющему значение и место 

ЭОР в образовательном процессе функциональному признаку с выделением 

следующих их разновидностей: 

– программно-методические (учебные планы образовательных орга-

низаций всех уровней, рабочие программы учебных дисциплин в со-

ответствии с учебными планами); 

– учебно-методические (методические указания, методические посо-

бия, методические рекомендации для изучения отдельного курса, ру-

ководства по выполнению проектных работ, тематические планы про-

ведения отдельных занятий, изучения отдельных тем, сценарии орга-

низации образовательных мероприятий); 

– обучающие (сетевые учебники и учебные пособия, мультимедийные 

учебники, электронные текстовые учебники, электронные учебные 

пособия); 

– вспомогательные (сборники документов и материалов, хрестоматии, 

книги для чтения, энциклопедии, справочники, научная и учебная 

литература, научные публикации педагогов, материалы конференций, 

сценарии развлекательных и воспитательных мероприятий); 

– контролирующие (тестирующие программы, банки контрольных 

вопросов и заданий по учебным дисциплинам, банки тем рефератов, 

проектных работ); 
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– интернет-проекты и компьютерные программы, созданные обучаю-

щимися; 

– информационные (общие информативные материалы об образова-

тельных организациях всех уровней, информация об образовательных 

проектах, реализуемых в регионе). 

 

1.2. Основные требования к разработке и использованию ЭОР 

 

     Основные требования, предъявляемые к ЭОР [14]: 

  – дидактические требования (методические и педагогические требо-

вания; обоснование выбора тематики учебного курса; проверка на пе-

дагогическую целесообразность использования и эффективность при-

менения); 

  – организационные требования; 

  – технические требования; 

  – эстетические требования. 

Обратимся к рассмотрению наиболее существенных из них, имею-

щих принципиальное значение для создания и применения ЭОР. Это дидак-

тические, организационные и технические требования. 

 

1.2.1. Дидактические требования к созданию и применению ЭОР 

 

Современные ЭОР базируются на дидактических принципах и прави-

лах, принятых и в традиционном обучении, т.е. на принципах наглядности, 

интерактивности, практической ориентированности, доступности, научнос-

ти изложения материала, модульности и вариативности изложения, методи-

ческих требованиях. 

Принцип наглядности. Зрение и слух являются наиболее информа-

тивными и, соответственно, важнейшими и наиболее эффективными при 
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обучении. Поэтому на использовании этих важнейших моделей восприятия 

информации построена наглядность обучения, позволяя собрать максимум 

наглядности в виде аудио-, фото-, видео- и других видов мультимедийной 

информации, что активизирует внимание, оживляет восприятие.  Иллюст-

рации – ведущая, наиболее значимая подсистема в структуре ЭОР. Комби-

нированное представление информации в разных формах (текст, звук, 

видео и т.д.) обеспечивают  мультимедиа-технологии, позволяющие 

интенсифицировать процессы обучения и повышения мотивации обучения 

за счет применения современных способов обработки аудиовизуальной ин-

формации, таких, как [19]: 

– «манипулирование» (наложение, перемещение) визуальной инфор-

мацией как в пределах поля данного экрана, так и в пределах поля 

предыдущего (последующего) экрана; 

– контаминация (смешение) различной аудиовизуальной информации; 

реализация анимационных эффектов; 

– деформирования визуальной информации (увеличение или умень-

шение определенного линейного параметра, растягивание или сжатие 

изображения); 

– дискретная подача аудиовизуальной информации; 

– тонирование изображения; 

– фиксирование выбранной части визуальной информации для ее пос-

ледующего перемещения или рассмотрения «под лупой»; 

– многооконное представление аудиовизуальной информации на од-

ном экране с возможностью активизировать любую часть экрана (нап-

ример, в одном «окне» – видеофильм, в другом – текст); 

– демонстрация реально протекающих процессов, событий в реальном 

времени (видеофильм). 
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Системы мультимедиа обеспечивают целый арсенал более вырази-

тельных средств. Программы мультимедиа предоставляют информацию не 

только в виде текстов, но и в виде трехмерной графики, звукового сопро-

вождения, видео, анимации. При использовании мультимедийных средств 

ИКТ в образовании существенно возрастает роль иллюстраций (рис. 1.2). 

 

 

        Рис. 1.2. Иллюстрационные компоненты мультимедиа [19] 

 

Мультимедиа является исключительно полезной и плодотворной 

образовательной технологией. Мультимедийные средства ИКТ использу-

ются для наглядного и убедительного, то есть доступного объяснения глав-

ных, основополагающих, наиболее сложных моментов учебного материала, 

задействованного в системе открытого образования. В широком смысле  ме-

диаобразовательная среда (МОС) профессиональной образовательной орга-

низации в системе открытого образования представляет из себя структури-

рованную систему (рис. 1.3). МОС в узком смысле (на уровне комплекса в 

составе образовательной организации СПО, факультета или института в 

составе университета) является современной педагогической системой (рис. 

1.4), имеющей своей целью организацию условий для гуманного целенап-

равленного взаимодействия обучающихся с ЭОРами и медиа в интересах их 

личностно-культурного развития и профессиональной социализации. 
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Принцип интерактивности. Во время занятий обучающийся имеет 

возможности выполнения ряда интерактивных действий: просмотр и прос-

лушивание учебного материала, навигацию по элементам контента, их ко-

пирование, обращение к справочной системе, отвечать на контрольные воп-

росы по ходу урока, что способствует повышению эффективности сознания 

и памяти.  

 

Рис. 1.3. Структура медиаобразовательной среды образовательной 

               организации в системе открытого образования [20] 

 

Интерактивность мультимедийных средств ЭОР подразумевает ши-

рокий круг возможностей воздействия на процесс обучения и содержание 

учебных материалов со стороны пользователя, в числе которых: 

– манипулирование экранными объектами; 

– линейная навигация – скроллинг в рамках экрана; 
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– иерархическая навигация – выбор содержательных подразделов с 

помощью иерархически организованной системы меню; 

 

 

Рис. 1.4. Структура МОС в системе открытого образования  

               факультета образовательной организации [20] 
 

– функция интерактивной справки, вызываемая специальными кноп-

ками на панели навигации. Наиболее эффективна контекстно-зависи-

мая справка; 

– взаимодействие с пользователем, когда средство обладает возмож-

ностью ответа на запросы и действия пользователей; 

– конструктивное взаимодействие, когда мультимедийное средство 

предоставляет возможность создания или конфигурирования экран-

ных объектов; 

– рефлективное взаимодействие, когда мультимедийное средство учи-

тывает действия пользователя для последующего анализа (например, 
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для того чтобы на основе этой информации рекомендовать учащемуся 

оптимальную последовательность изучения материала), выбор между 

«экспертным» или «ознакомительным» вариантом изучения; 

– симулятивная интерактивность в том случае, когда экранные объек-

ты связаны друг с другом и взаимодействуют таким образом, что 

настройка этих объектов определяет их "поведение" (симулирующее 

реальное функционирование технических устройств, социальные про-

цессы, и т.п.); 

– неуглубленная контекстная интерактивность, благодаря которой 

обучающийся вовлекается в различные виды деятельности, имеющие 

неявное дидактическое значение. Этот тип интерактивности использу-

ется во многочисленных развлекательно-обучающих мультимедийных 

программах и в различных мультимедиа-играх; 

– углубленная контекстная интерактивность, сводимая к специфике 

функционирования систем виртуальной реальности, в которых поль-

зователь погружается в симулируемый трехмерный мир. 

Различают три основных типа интерактивности мультимедийных 

средств обучения: реактивное, активное и двухстороннее взаимодействие 

(рис. 1.5). 

 

 

Рис. 1.5. Типы интерактивности мультимедийных средств обучения 
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Предоставление обучающимся двухстороннего типа интерактивнос-

ти, подразумевающей процесс предоставления информации в ответ на зап-

росы пользователя, является одним из наиболее значимых преимуществ 

цифровых мультимедиа по сравнению с другими средствами предоставле-

ния информации. Интерактивность позволяет, в определенных пределах, 

управлять представлением информации: обучающиеся могут индивидуаль-

но менять настройки, изучать результаты, а также отвечать на запросы прог-

раммы о конкретных предпочтениях пользователя. Они также могут уста-

навливать скорость подачи материала и число повторений, удовлетворяю-

щие их индивидуальным академическим потребностям. В итоге, обучаю-

щиеся становятся активными участниками образовательного процесса [19]. 

Принцип практической ориентированности. В ЭОРе должны быть 

представлены учебные модули практической направленности: практические 

задания, учебные задачи, тестовые вопросы, лабораторные работы, которые 

становятся универсальным тренингом для обучающихся. Использующая та-

кие ЭОРы образовательная среда должны быть организована с стремящему-

ся к оптимуму показателем структурированности вариативно (как единства 

многообразия), когда связи и отношения имеют кооперирующий характер, 

происходит объединение разного рода ресурсов в рамках объемлющих об-

разовательных программ, обеспечивающих свои траектории развития раз-

ным субъектам: отдельным людям, общностям, образовательным системам.  

Принцип доступности. Методика изложения материала в ЭОРе (от 

простого к сложному, от понятий к логике, от знаний к компетенции) ДОС-

тупна для восприятия и позволяет осуществлять обучение, как с помощью 

педагога (или тьютора), так и самостоятельно. Применение дистрибутивной 

файловой системы обеспечивает доступность всей информации согласно ре-

жиму доступа пользователя на всех рабочих местах. 
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Принцип научности изложения материала. Содержание образова-

тельного курса должно опираться на новейшие представления наук, кото-

рые интегрированы в ЭОРе, включая ИКТ, как базиса новых образова-

тельных технологий. 

Принцип последовательности изложения. Логика содержания курса, 

представленного на ЭОРе, должна позволять вести преподавание или само-

обучение как последовательное, опережающее или повторяющее. Так Л.Х. 

Зайнутдинова считает, что нельзя изучать общетехнические дисциплины 

(ОТД) не по порядку, потому что «каждое новое понятие» включает в себя 

«предшествующие понятия». В тоже время, диалоговый интерфейс, система 

ссылок должна предоставлять возможность инициировать любое обращение 

по пройденной или по последующей учебной информации, а также к любой 

справочной и энциклопедической информации. 

Принцип модульности и вариативности изложения. Материал, пред-

ставленный на ЭОРе, должен быть разбит на учебные модули (в основе мо-

дулей – темы) и микромодули (в основе микромодулей – понятия). С педа-

гогической точки зрения модуль – это относительно самостоятельная часть 

учебной информации, по которой возможно осуществить как самопроверку, 

так и педагогическое тестирование знаний. Модуль – это содержательный 

слой ЭОРа, на котором может осуществляться принцип многоуровневости 

обучения. Модульная структура ЭОРа представлена на рис. 1.6. 

Модульность позволяет выстраивать преподавание и обучение инди-

видуально, вариативно, а также в зависимости от решаемых задач обучения. 

             Весь понятийный материал учебного курса, за исключением спра-

вочной информации должен быть представлен в мультимедийной форме и 

озвучен диктором.  

Методические требования к ЭОР предполагают необходимость: 
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– учитывать своеобразие и особенности конкретного учебной дис-

циплины;  

– предусматривать специфику соответствующей науки, ее понятий-

ного аппарата, особенности методов исследования ее закономернос-

тей;  

– реализации современных методов обработки информации. 

 

 

                  Рис. 1.6.  Модульная структура ЭОР 

 

Таким образом, ЭОР должны представлять собой достаточно эффек-

тивный механизм, способствующий более быстрому запоминанию матери-

ала, благодаря активации зрительной, слуховой и моторной памяти.  

Для этого ЭОР НП имеет модульную структуру и состоит из модулей 

вида: 

 И – информационный (лекционный) модуль, 

 П – практический (лабораторный, интерактивный) модуль, 
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 К – контролирующий (тестовый) модуль. 

Информационный модуль включает в себя: 

– статические (неинтерактивные) плакаты-конспекты; 

– интерактивные плакаты-конспекты; 

– слайд-шоу и презентации; 

– интерактивные информационные модули. 

Практический модуль содержит: 

– комплекты материалов для организации практических 

занятий; 

– комплекты материалов для организации проектной работы. 

Контролирующий модуль представляет собой: 

          – контроль и оценку знаний учащихся; 

                    – задания в тестовой форме. 

Внедрение в учебный процесс использования ЭОР не исключает тра-

диционные методы обучения, а гармонично дополняет и сочетается с ними 

на всех этапах обучения: ознакомление, тренировка, применение, контроль. 

 

1.2.2. Организационные требования к созданию и применению ЭОР 
 

Организационный компонент связан с компетентностью педагога в 

научной организации труда, т.е. с использованием в самостоятельной педа-

гогической и исследовательской деятельности как традиционных техноло-

гий представления и поиска информации, так и разнообразных электронных 

средств. В целом основные организационные требования к разработке и ис-

пользованию электронных образовательных ресурсов в образовательных 

организациям включают следующие позиции [13]: 

–  Соответствие содержания учебного материала ЭОР Федеральному 

государственному образовательному стандарту, учебному плану и пример-

ной образовательной программе по предмету. 
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            –  Обеспечение комплексности и многофункциональности использо-

вания ЭОР в обучении (возможность использования на уроках, при само-

подготовке, в научно-исследовательской и внеаудиторной работе). 

           –  Адаптивность ЭОР, возможность вносить изменения и дополнения 

в зависимости от учебной программы, особенностей конкретной 

образовательной организации. 

          –  Возможность разработки собственных методических рекомендаций 

учителя, авторская адаптация готовой документации для использования 

ЭОР в учебном процессе. 

         –  Сокращение временных затрат на организацию учебно-воспитатель-

ного процесса педагогом при использовании ЭОР в образовательном про-

цессе. 

 

1.2.3. Технические требования к созданию и применению ЭОР 
 

Для эффективного использования ЭОР в учебно-воспитательном 

процессе важно не только его содержание, но и технические параметры, 

предъявляемые к их созданию и применению. Основные технические требо-

вания к созданию и применению ЭОР таковы: 

–  доступность с различных моделей ПК, в любое время, простота 

навигации, возможность доступа через информационно-поисковые 

системы; 

–  высокая степень интерактивности; 

–  использование оптимального и современного инструментария для 

создания; 

–  качественность программной реализации, включая поведение при 

запуске параллельных приложений, скорость ответа на запросы, 

корректность работы с периферийными устройствами; 
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–  адекватность использования средств мультимедиа, оригинальность 

и качество мультимедиа-компонентов; 

–  наличие упрощенного варианта (например, возможность работы с 

отключенными рисунками); 

–  скорость загрузки («легкость» в Мбайтах текста и графики, опти-

мальный объем); 

–  обеспечение устойчивости к ошибочным и некорректным дейст-

виям авторизованных и неавторизованных пользователей (информа-

ционная безопасность ЭОР). 

1.3. Информационная безопасность открытых ЭОР 
      

 

Системы открытого образования создают перспективный базис раз-

витию педагогической среды для обучения на протяжении всей жизни – од-

ного из приоритетных направлений программы ЮНЕСКО. Проблемы по-

вышения эффективности открытого образования, исследования моделей его 

организационных форм [15], совершенствования методов и способов обуче-

ния находятся в центре внимания исследователей [16]. 

В основе открытого образования – широкое применение информаци-

онно-коммуникационных технологий (ИКТ) в обеспечение учебного про-

цесса, его личностно-ориентированных технологий обучения, повышения 

комфорта и эффективности образовательной деятельности, что «...порожда-

ет критическую массу новых задач, решение которых невозможно без созда-

ния прочного междисциплинарного научного базиса, который гибко сочета-

ет в себе классические научные решения и результаты их практической реа-

лизации» [17]. Как и в любой сложной системе, которая играет весомую 

роль в развитии потенциала профессиональной образовательной организа-

ции, успешное решение этих задач предполагает массовое привлечение спе-
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циалистов и использование ИКТ, а в системе открытого образования еще  

следует уделить дополнительное внимание вопросам информационной безо-

пасности ЭОР, проанализировать возможные угрозы и пути защиты от них.  

Зарубежные и отечественные специалисты обращают пристальное 

внимание проблеме защиты информационно-образовательных систем 

(ИОС), предназначенных в том числе для использования в системе открыто-

го образования с активной реализацией ЭОР [18]. 

 

 Проблемы комплексной защиты информационных систем 

прорабатываются 

К вопросам информационной безопасности систем открытого образования 

относятся исследования безопасности личности в сети Интернет, в 

частности, защита от разнообразных технологий мошенничества и защита 

от материалов, которые нежелательны с точки зрения общественной морали 

и нормального развития человека. Исследователи анализируют процесс 

развития новых информационных технологий и считают, что наступило 

время контролируемого приспособления коммуникативной реальности к 

образовательной практике [5]. Первоочередное внимание уделяется 

информационной безопасности в общеобразовательных учебных заведениях 

на основе внедрения комплекса технических, административных и 

воспитательных мероприятий и предлагается функциональная модель 

обеспечения информационной безопасности старшеклассника в 

компьютерно ориентированной учебной среде [6]. Обращается внимание на 

необходимость формирования компетентности в области информационной 

безопасности. Большое значение уделяется проблемам борьбы и 

сотрудничества в информационной сфере [7], которые, на наш взгляд, 

распространяются и на сферу образовательных услуг, и на научные 
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исследования. Проблемы информационной безопасности дистанционного 

взаимодействия субъектов учебного процесса рассматриваются и в 

контексте психологической безопасности личности [8]. В специальных 

трудах по исследованию информационной безопасности в системе 

непрерывного образования [9] очерчены вопросы несанкционированного 

доступа к учебным ресурсам и персональным данным участников учебного 

процесса, проблемы защиты учебных ресурсов и программного обеспечения 

от повреждений, проблемы обеспечения надежности функционирования 

информационных систем учебного назначения, подчеркивается 

необходимость системного подхода к защите информации.  

Выделение нерешенных ранее частей общей проблемы 
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                                                                                                 Приложение 1 

Тест-анкета оценки угроз безопасности ИС  

профессиональной образовательной организации 

 

1. Сколько раз за последние 3 года сотрудники организации пытались 
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получить несанкционированный доступ к хранящейся в ее ИС информации 

с использованием прав других пользователей?  

     a) Ни разу (0 баллов);   b) Один или два раза (10 баллов);   c) В среднем 

один раз в год (20 баллов);  d) В среднем более одного раза в год (30 бал-

лов);  e) Неизвестно (10 баллов).    

 2. Какова тенденция в статистике такого рода попыток несанкциони-

рованного проникновения в информационную систему?  

    a) К возрастанию (10 баллов);    b) Оставаться постоянной (10 баллов);  c) 

К снижению (10 баллов). 

3. Хранится ли в информационной системе информация (например, личные 

дела), которая может представлять интерес для сотрудников организации и 

побуждать их к попыткам не санкционированного доступа к ней?  

    a) Да (5 баллов); b) Нет (0 баллов). 

 4. Известны ли случаи нападения, угроз, шантажа, давления на сотрудников 

со стороны по сторонних лиц?  

    a) Да (10 баллов);  b) Нет (0 баллов).  

5. Существуют ли среди персонала группы лиц или отдельные лица с недос-

таточно высокими моральными качествами?  

    a) Нет, все сотрудники отличаются высокой честностью и порядочностью 

(0 баллов);  b) Существуют группы лиц и отдельные личности с 

недостаточно высокими моральными качествами, но это вряд ли может 

спровоцировать их на несанкционированное использование системы (5 

баллов); c) Существуют группы лиц и отдельные личности с настолько 

низкими моральными качествами, что это повышает вероятность 

несанкционированного использования системы сотрудниками (10 баллов). 

6. Хранится ли в информационной системе информация, несанкциони-

рованное изменение которой может принести прямую выгоду сотрудникам?  
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    a) Да (5 баллов);  b) Нет (0 баллов). 

7. Предусмотрена ли в информационной системе поддержка пользователей, 

обладающих техническими возможностями совершить подобные действия?   

    а) Нет (0 баллов); b) Да (5 баллов). 

8. Существуют ли другие способы просмотра информации, позволяющие 

злоумышленнику добраться до нее более простыми методами, чем с 

использованием «маскарада»?  

    a) Да (10 баллов); b) Нет (0 баллов). 

9. Существуют ли другие способы несанкционированного изменения ин-

формации, позволяющие злоумышленнику достичь желаемого результата 

более простыми методами, чем с использованием «маскарада»?  

    a) Да (10 баллов); b) Нет (0 баллов). 

10.Сколько раз за последние 3 года сотрудники пытались получить несанк-

ционированный доступ к информации, хранящейся в других подобных 

системах в вашей организации?  

    a) Ни разу (0 баллов); b) Один или два раза (5 баллов); c) В среднем раз в 

год (10 баллов); d) В среднем чаще одного раза в год (15 баллов); e) 

Неизвестно (10 баллов).  

         Итог тест-анкетирования по сумме выставленных экспертами баллов: 

Степень угрозы при количестве баллов: До 9 баллов – Очень низкая; От 10 

до 19 баллов –  Низкая;  От 20 до 29 баллов –  Средняя; От 30 до 39 баллов –  

Высокая 40 и более 40 баллов – Очень высокая. 

 

                                                                                                Приложение 2 

Тест-анкета оценки уязвимостей безопасности ИС  

профессиональной образовательной организации 
 

1. Сколько людей имеют право пользоваться информационной системой?  
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    a) От 1 до 10 (0 баллов);  b) От 11 до 50 (4 балла);  c) От 51 до 200 (10 

баллов);  d) От 200 до 1000 (14 баллов).   

2.  Пользователи информационной системой ведут себя необычным обра-

зом?  

    a) Да (0 баллов);   b) Нет (10 баллов).   

3. Какие устройства и программы доступны пользователям?  

    a) Только терминалы или сетевые контроллеры, ответственные за предос-

тавление и маршрутизацию информации, но не за передачу данных (5 

баллов);    

    b) Только стандартные офисные устройства и программы и управляемые 

с помощью меню подчиненные прикладные программы (0 баллов);   

    c) Пользователи могут получить доступ к операционной системе, но не к 

компиляторам (5 баллов);  

    d) Пользователи могут получить доступ к компиляторам (10 баллов);   

4. Возможны ли ситуации, когда сотрудникам, предупрежденным о предсто-

ящем сокращении или увольнении, разрешается логический доступ к ин-

формационной системе 

    a) Да (10 баллов);   b) Нет (0 баллов). 

5. Каковы в среднем размеры рабочих групп сотрудников пользовательских 

подразделе ний, имеющих доступ к информационной системе?  

    a) Менее 10 человек (0 баллов);   b) От 11 до 20 человек (5 баллов);   c) 

Свыше 20 человек (10 баллов). 

6. Станет ли факт изменения хранящихся в информационной системе дан-

ных очевидным сразу для нескольких человек (в результате чего его будет 

очень трудно скрыть 

    a) Да (0 баллов);  b) Нет (10 баллов). 

7. Насколько велики официально предоставленные пользователям возмож-
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ности по про смотру всех хранящихся в системе данных?  

    a) Официальное право предоставлено всем пользователям (2 балла);   b) 

Официальное право предоставлено только некоторым пользователям (0 

баллов). 

8. Насколько необходимо пользователям знать всю информацию, хранящу-

юся в системе?  

    a) Всем пользователям необходимо знать всю информацию (4 балла);   b) 

Отдельным пользователям необходимо знать лишь относящуюся к ним ин-

формацию (0 баллов). 
 

          Итог тест-анкетирования по сумме выставленных экспертами баллов: 

          Степень уязвимости при количестве баллов: До 9 баллов –   Низкая: 

От 10 до 19 баллов –  Средняя; 20 и более баллов –  Высокая.  

 

 
Слабым местом педагогического образования оставался низкий уровень информационно-
технологического компонента содержания подготовки учителя к профессиональной 
деятельности. Стремясь поправить положение, Министерство образования РФ в 2004 году 
рекомендовало педвузам ввести дисциплину «Современные информационные и 

коммуникационные технологии в учебном процессе»10, вводится новая специализация 
«Организация информатизации образования» специальности 030100 – «Информатика». 
Происходит дальнейшее развитие нормативно-правового обеспечения информатизации 
образования. Это правовые акты Министерства образования РФ, регламентирующие 
использование ИКТ в общем среднем образовании, санитарно-гигиенические требования при 
работе за компьютером учащихся различного возраста от дошкольников до студентов и другие. 
10Андреев А.А., Пилипонский А.Г. "Некоторые проблемы применения ИНТЕРНЕТ в учебном 
процессе". Материалы V111 международной конференции "Новые технологии в образовании" г. 
Троицк..1997г./ Публикация в сети ИНТЕРНЕТ. Сервер Центра "БАЙТИК" . 


