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ВВЕДЕНИЕ 

Модернизация школьной системы обучения и воспитания является одной из 

наиболее актуальных государственных задач в период масштабных преобразова-

ний, наблюдаемых в сферах экономики, науки, культуры, производства. Изменения 

в образовательной системе нашей страны последние десятилетия связанны с про-

цессами глобализации, привлечением инновационных средств обучения, широким 

внедрением информационных технологий, перераспределением времени на раз-

личные виды учебной деятельности, дифференциацией образовательного про-

цесса, с повышением учебной нагрузки на детей и подростков, и как следствие, 

снижением уровня здоровья подрастающего поколения.  

Значительное число психолого-педагогических исследований в настоящее 

время обращено к феномену «образовательное пространство», его содержанию, 

структуре, теоретическим, методологическим и организационным основам форми-

рования, принципам и механизмам развития [62, 61, 37, 16, 4, 47, 71, 8, 10 и др.] 

Под образовательным пространством понимается «динамическая многоуров-

невая социально-педагогическая система, функционирующая и развивающаяся с 

учетом ряда общенаучных и конкретно-средовых принципов» [71]. Образователь-

ное пространство – это сфера общественной деятельности, где осуществляется це-

ленаправленное социокультурное воспроизводство человека, формирование и раз-

витие личности, индивидуальности, наращивание человеческого капитала [30].  

Безопасность образовательного пространства понимается, как система теоре-

тических положений по обеспечению безопасности (защищенности) участников 

образовательного процесса от возможных рисков для их жизни и здоровья в сфере 

педагогической деятельности (образования и воспитания) [30]. 

Глобальная информатизация всех сфер общественной жизни закономерно 

вызывает изменение образовательной системы. Сегодня происходит развитие но-

вых условий образования, в которых традиционные компоненты системы надстра-

иваются информационной составляющей, функционирующей на базе новейших 

коммуникаций, средств ИКТ и электронных образовательных ресурсов [49]. Необ-



5 

 

5 

ходимость создания в образовательных учреждениях условий для функционирова-

ния информационной образовательной среды определена на законодательном 

уровне (Федеральный закон «Об образовании в Российской Федерации» и Феде-

ральный образовательный стандарт основного общего образования).  

Под информационно-образовательной средой понимается общность субъек-

тов образовательного процесса (педагоги, обучающиеся) и составляющих методи-

ческой системы обучения (содержание обучения, учебно-методические пособия, 

традиционные и электронные средства обучения, образовательные интернет-ре-

сурсы, средства коммуникации и т.д.), обеспечивающих высокий уровень эффек-

тивности реализации современных образовательных технологий, направленных на 

повышение качества образовательных результатов и являющихся средством по-

строения личностно-ориентированной системы обучения и воспитания [63] 

Информационная образовательная среда создает новые возможности для ор-

ганизации учебной и внеучебной деятельности школьников; позволяет суще-

ственно увеличить эффективность обучения; позволяет выстраивать индивиду-

ально-ориентированный процесс обучения, способствует развитию самостоятель-

ной активности обучающихся и их самореализации [49]. Таким образом, особую 

значимость в настоящее время имеет решение задач повышения информационно-

коммуникативной компетентности всех участников образовательного простран-

ства.  

В подобных условиях актуальность приобретают вопросы оптимизации об-

разовательного пространства сегодняшней школы в контексте модернизации и ши-

рокого использования инноваций. Необходимой становится разработка новых тео-

ретико-методологических подходов к формированию здоровьесберегающего, без-

опасного образовательного пространства современной школы и подходов к управ-

лению образовательным пространством в ситуации интенсивной информатизации 

образовательной среды. При этом информатизация образовательной среды может 

выступать одним из значимых фактор и эффективных средств формирования обра-
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зовательного пространства школы, безопасного для всех участников образователь-

ного процесса, обеспечивающего благоприятные условия для развития личности 

обучающихся и педагогов в условиях инновационных изменений.  

Отдельно следует отметить значимость формирования культуры информаци-

онной безопасности, как одного из компонентов образовательной политики в обла-

сти обеспечения безопасности жизнедеятельности участников образовательного 

процесса.  

Обозначенные проблемы позволили сформулировать тему и цель нашего ис-

следования.  

Тема исследования: «Управление формированием безопасного образова-

тельного пространства в условиях информационно-образовательной среды».  

Цель исследования: исследование формирования безопасного образова-

тельного пространства в условиях информационно-образовательной среды.  

Объект исследования: образовательное пространство современной школы. 

Предмет исследования: формирование безопасного образовательного про-

странства школы в контексте информатизации образовательной среды.  

Гипотеза исследования состоит в предположении о том, что в основе орга-

низации безопасной информационно-образовательной среды школы должно нахо-

диться формирование культуры информационной безопасности всех субъектов об-

разовательного пространства. 

В соответствии с поставленной целью и гипотезой исследования были опре-

делены следующие задачи:  

1. Изучить теоретические основы исследования образовательного простран-

ства современной школы и процесса его формирования в контексте ин-

форматизации.  

2. Определить организационно-педагогические принципы построения без-

опасного образовательного пространства школы в условиях информаци-

онно-образовательной среды.  
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3. Разработать и внедрить в образовательный процесс эффективные вари-

анты педагогического сопровождения по формированию культуры инфор-

мационной безопасности обучающихся. 

4. Выявить эффективность вариантов педагогического сопровождения обу-

чающихся в образовательном пространстве школы, ориентированного на 

повышение уровня культуры информационной безопасности.  

Теоретико-методологическую основу исследования составили личностно-де-

ятельностный подход, позволяющий рассматривать влияние технологий воспита-

ния и обучения на формирование культуры личности; научные представления об 

образовательной среде, как совокупности условий развития личности, как про-

странственно-предметном и социальном окружении ребенка, создающим возмож-

ности для его всестороннего развития (Г.А. Ковалев, А.В. Мудрик, Н.Е. Щуркова, 

В.А. Ясвин и др.) 

Для решения поставленных в исследовании задач, нами были использованы 

следующие методы:  

 теоретические (анализ психолого-педагогической литературы по про-

блеме); педагогическое моделирование, прогнозирование процессов и 

явлений;  

 эмпирические (анкетирование, педагогический эксперимент (констати-

рующий, формирующий));  

 методы статистической обработки результатов, полученных в ходе экс-

перимента, позволяющие фиксировать качественный результат лич-

ностного развития обучающихся и оценивать эффективность функцио-

нирования образовательной системы.  

Исследование проводилось на базе МБОУ «СОШ № 68 г. Челябинска».  

Основные этапы исследования.  

I. На данном этапе был осуществлен теоретический анализ психолого-педа-

гогической литературы по проблеме формирования безопасного образовательного 

пространства в контексте информатизации образования, анализировались основ-

ные походы к формированию образовательного пространства, проведено изучение 
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практики формирования образовательного пространства различных образователь-

ных учреждений. На основе полученных данных были сформулированы тема и ка-

тегориальный аппарат исследования.  

II. На втором этапе были определены организационные и педагогические 

условия построения безопасного образовательного пространства в условиях ин-

формационной образовательной среды. Проведен анализ эффективности педагоги-

ческого сопровождения обучающихся в образовательном пространстве школы, 

направленный на повышение их информационной культуры.  

III. Заключительный этап включал анализ полученных результатов, форму-

лировку выводов, оформление диссертационного исследования.  

Практическая значимость результатов исследования заключается в возмож-

ности использования, содержащихся в работе теоретических положений и выводов 

для научно-педагогического обеспечения формирования образовательного про-

странства образовательных учреждений г. Челябинска, а также при подготовке пе-

дагогических и управленческих кадров к формированию безопасного образова-

тельного пространства школы (в деятельности общеобразовательных учреждений, 

высших учебных заведений педагогического профиля, учреждений повышения 

квалификации и переподготовки педагогических кадров). 

Разработанные в ходе исследования методические материалы по повышению 

уровня информационной культуры обучающихся были использованы в практике 

МБОУ «СОШ № 68 г.Челябинска».  

Предложенная модель формирования образовательного пространства в усло-

виях информационной образовательной среды может способствовать повышению 

педагогической эффективности деятельности школы в сфере обеспечения безопас-

ности и сохранения здоровья участников образовательного процесса.  

Диссертация представлена на 79 страницах машинописного текста, состоит 

из введения, трех глав, заключения и библиографического списка, включающего 

75 источников. 



9 

 

9 

1 ТЕОРЕТИКО-МЕТОДОЛОГИЧЕСКИЕ АСПЕКТЫ ФОРМИРОВАНИЯ 

БЕЗОПАСНОГО ОБРАЗОВАТЕЛЬНОГО ПРОСТРАНСТВА В 

УСЛОВИЯХ ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ  

1.1 Понятие безопасного образовательного пространства 

Несмотря на широкое использование термина «образовательное простран-

ство» в психолого-педагогических, социологических исследованиях с 90-х гг. XX 

века, в современной педагогической науке данная дефиниция употребляется в раз-

личных значениях и трактовках: образовательное пространство трактуется и как 

совокупность элементов, находящихся в связях между собой и образующих опре-

деленную целостность, и как среда, и как комплекс учреждений образования. 

В частности Стадник Н.М. рассматривает образовательное пространство в 

качестве среды, и как социальную инфраструктуру, в которой осуществляется обу-

чение, воспитание и развитие детей и подростков [62]. 

Многие авторы в своем подходе к трактовке образовательного пространства 

акцентируют внимание именно на средовой компоненте. Так, в качестве педагоги-

чески организованной среды, реализующей «становление духовно-нравственной 

личности школьника» понятие «образовательное пространство» анализируется в 

работе Г.А. Ферапонтова [69]. С точки зрения Т.В. Кружилиной [37], образователь-

ное пространство – это область, в которой реализуется образование; часть окруже-

ния; постоянно меняющаяся совокупность взаимосвязанных явлений, результат де-

ятельности творческого и интеграционного характера. 

Образовательное пространство современной школы, по мнению Е.А. Алек-

сандровой [4], – это совокупность педагогических условий для воспитания лично-

сти культуросозидающей, способной к творческому преобразованию окружающей 

среды, обеспечивающей единство обучения и творчества, становления и развития 

человека. 

В ряде работ, образовательное пространство понимается в рамках системного 

подхода, т.е. является многокомпонентной самостоятельной системой со своими 

связями и отношениями [16, 7]. 
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В работах В.И. Слободчикова пространство образования понимается как 

сфера совместной жизнедеятельности, где происходит взаимодействие людей раз-

личных возрастных групп, реализуются общие цели, и в которой осуществляется 

образование личности [59] Теоретически обоснованное определение образователь-

ного пространства как пространства образования и пространства для образования 

рассмотрены в монографии Р.Е. Пономарева [51]. 

Автор подробно описывает сущностные характеристики, классификацию и 

виды образовательных пространств. Р.Е. Понамарев утверждает, что теория обра-

зовательного пространства должна представлять:  

1) ситуации освоения опыта, как путем бессознательного подражания, 

так и в специальным образом организованной деятельности, 

2) ситуации усвоения знаний (о мире, о ценностях, социальных нормах 

поведения и деятельности),  

3) процесс получения знаний,  

4) усвоение и принятия ценностей в ходе процесса оценки,  

5) положительный опыт средового, деятельностного, системного, лич-

ностноориентирванного и других подходов в изучении действитель-

ности образования.  

А понимание образовательного пространства в качестве основы теории 

должно включать всю действующую практику образования. Автором особо под-

черкивается, что определение данной дефиниции должно осуществляться через род 

и видовое отличие, а значит образовательное пространство – это, прежде всего, 

пространство. Применяя пространственный подход к образованию, Р.Е. Понамарев 

включает в рассматриваемое понятие разнообразные объекты и процессы, свой-

ственные для образования: и внешнее влияние среды, и внутриличностные про-

цессы, системные и случайные, сознательные и стихийные, деятельностные и не-

деятельностные. И дает следующее определение: образовательное пространство 

являет собой вид пространства, место, охватывающее человека и среду в динами-

ческом процессе их взаимодействия, ведущего к повышению уровня индивидуаль-
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ной культуры личности. Значительное число научных публикаций посвящено ис-

следованию какого-либо структурного элемента, процесса или фактора в образова-

тельных пространствах различных уровней (индивидуального, группового, образо-

вательном пространстве отдельно взятого учебного заведения, едином образова-

тельном пространстве государства, мировом образовательном пространстве). 

Е.А. Чекунова подчеркивает, что понятие образовательного пространства 

подразумевает изменяющуюся структурно-уровневую совокупность многоплано-

вых и многомерных отношений, объективно воспроизводящихся и самостоятельно 

преобразующихся в образовательной среде в процессе активного субъект-субъект-

ного взаимодействия участников образовательного процесса в существующем про-

странственно-временном континууме, способствующих вхождению личности ре-

бенка в ценностно-смысловой мир культуры, сохранению социальной целостности 

и личностной самореализации [71]. Определяющими характеристиками образова-

тельного пространства, по ее мнению, выступают: развивающий характер; откры-

тость, комфортность и безопасность, эргономичность, социально-партнерский тип 

взаимодействия с учреждениями образования, культурно-досуговыми, спортив-

ными, организациями социальной сферы [71]. 

Чекунова Е.А. [71] определяет четыре компонента образовательного про-

странства: внутренний, социальный, предметно-пространственный и академиче-

ский. По мнению автора, содержание внутреннего, академического, предметно-

пространственного компонентов образовательного пространства напрямую свя-

зано с целями и задачами осуществляемого в школе образовательного процесса и 

определяется комплексом критериев эффективности формирования образователь-

ного пространства инновационной школы. Такими критериями, согласно мнению 

автора, выступают: субъективное чувство удовлетворения участников образова-

тельного пространства от реализуемых в школе инноваций, их содержания; лич-

ностная значимость для обучающихся и учителей изменений, происходящих на 

различных уровнях образовательного пространства; положительное восприятие и 

оценка внутришкольного микроклимата; эффективность образовательного про-

цесса; открытость ОУ; безопасность образовательного пространства. 
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Образовательная безопасность – это «состояние образовательной среды во 

всех ее ключевых компонентах: пространственно-семантического и простран-

ственно-архитектурного, социального, содержательно-методического, коммуника-

тивно-организационного и психодидактического, обеспечивающего минимальный 

риск для осуществления полноценного образовательного процесса и жизнедеятель-

ности всех его участников» [5]. Она включает в себя безопасность образователь-

ного учреждения (ОУ), которая обеспечивается на основе сотрудничества коллек-

тива ОУ с органами внутренних дел, федеральной службы безопасности, министер-

ства чрезвычайных ситуаций, местного самоуправления [30]. 

Организация безопасности в образовательном учреждении основана на кон-

цепции безопасности образовательного пространства. Безопасность образователь-

ного пространства, как его неотъемлемая сущностная характеристика отмечается в 

многочисленных исследованиях [5, 30 и др.]. 

Концепция безопасности образовательного пространства является комплек-

сом взглядов на организацию безопасности участников образовательного процесса 

от рисков для их жизни и здоровья в сфере учебно-воспитательной деятельности. 

В Концепции доступно сформулированы базовые направления образовательной 

политики в сфере обеспечения безопасности жизнедеятельности субъектов образо-

вательного процесса. 

Безопасность учреждения основного общего образования реализуется за счет 

единства действий всех участников образовательного процесса и связанных с ним 

сфер, особенно культуры, медицины, экологии, социальной защиты, безопасности 

систем жизнеобеспечения. Это единая образовательная политика, нацеленная на 

сохранение и укрепление физического, психического, социального и духовного 

здоровья всех субъектов образовательного процесса [3]. 

Главная идея Концепции безопасности отдельного образовательного учре-

ждения состоит в разработке подходов к организации и методов деятельности по 

формированию безопасного образовательного пространства, обеспечивающих 

улучшение здоровья и снижение социально-психологической дезадаптации детей 
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и подростков, предупреждение и/или снижение последствий вероятных чрезвычай-

ных ситуаций, формирование культуры безопасности [30]. 

Формирование безопасного образовательного пространства предполагает, 

прежде всего, использование эффективных механизмов менеджмента, основанных 

на принципах стратегического планирования. Анализ имеющихся концептуальных 

подходов к обеспечению безопасности образовательной среды, проведенный С.В. 

Алексеевым [5], позволил ему сформировать пять принципов, составляющих кон-

цепцию безопасности в образовании: 

 принцип ценностного доминирования жизни человека, задающий мо-

дель минимальной (необходимой) безопасности, максимально исклю-

чающей все риски, угрожающие жизни; 

 принцип комплексности оценки вероятности опасности, определяю-

щий методику оценки различных рисков, начиная с санитарно-гигие-

нических и психофизиологических – до экономических и образователь-

ных; 

 принцип минимума и максимума, определяющий комплекс условий, 

обеспечивающих безопасность образовательного учреждения; 

 принцип толерантности, предполагающий учет факта возникновения 

риска как при недостаточном значении какого-то фактора окружающей 

среды, так и при избыточном его значении (в качестве примеров подоб-

ных факторов выступают, например, информационный стресс, темпера-

тура, влажность воздуха, параметры вентиляционного режима и т. д.); 

 принцип максимальной эффективности работы системы действующих 

мер и созданных педагогических условий, направленных на обеспече-

ние безопасности образовательной среды и ОУ в целом [30].  

Наиболее значимыми задачами в сфере обеспечения безопасности образова-

тельного пространства считаются: 

1. Внедрение нормативно-правовых, научно-методических и организаци-

онных основ формирования безопасного образовательного пространства 

в деятельность образовательных учреждений. 
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2. Расширение практики межведомственного, комплексного и многоуров-

невого подходов при формировании безопасного образовательного про-

странства. 

3. Развитие профессиональной компетентности педагогических кадров в 

области формирования безопасного образовательного пространства. 

4. Качественное улучшение медико-социальных условий, обеспечивающих 

безопасность и сохранение здоровья участников образовательного про-

цесса. 

5. Разработка критериев эффективности осуществляемых образовательным 

учреждением мер и действий по формированию безопасного образова-

тельного пространства. 

С.В. Алексеевым разработаны две модели безопасности учреждений, осуществ-

ляющих образовательный процесс: модель необходимой безопасности и модель до-

статочной безопасности. Модель необходимой безопасности включает в себя: 

 физическую защиту (охрану, гражданскую оборону, технику безопасности, за-

щищенность от терроризма и т.д.);  

 психологическую защиту (климат в коллективе, удовлетворенность качеством 

образования и его дальнейшей востребованностью) и санитарно-гигиеническое 

состояние школы (обеспечение защиты и контроля санитарно-эпидемиологиче-

ских норм).  

Модель достаточной безопасности, по мнению С.В. Алексеева, включает:  

 социальную защиту (формирование положительного эмоционального фона в 

процессе взаимодействия субъектов образовательного учреждения;  

 создание предпосылок для самореализации и самоактуализации обучающихся);  

 экологическую защиту (ЧС природного характера) – углубление и расширение 

представлений об экологических законах, рост осведомленности в области эко-

логических проблем;  
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 экономическую защиту (обеспечение организации образовательного процесса, 

соответствующей административно установленным нормативам, а также целе-

вое распределение материальных средств на капитальный ремонт здания и мо-

дернизацию школьного оборудования и средств обучения);  

 информационную защиту – обеспечение защиты персональных данных школь-

ников, педагогов, а также создание благоприятного информационного климата 

и развития информационной инфраструктуры;  

 психологическую защиту – сохранение и укрепление психологического здоро-

вья школьников и педагогического состава посредством создания адекватной 

рабочей атмосферы и совместных коллективных мероприятий творческого 

плана;  

 образовательную защиту – формирование единой устойчивой системы образо-

вательных стандартов в границах существующей политики государства в сфере 

образовании и воспитании детей и подростков. 

Выбор одной из предложенных моделей безопасности образовательного 

учреждения осуществляется руководящим составом школы с учетом: исходного 

состояния здания, аудиторного фонда; ресурсного обеспечения проблемы безопас-

ности образовательного учреждения; кадрового обеспечения решения задач без-

опасности; общей культуры безопасности администрации, педагогов и обучаю-

щихся [30]. 

Формирование безопасного образовательного пространства есть сознатель-

ное управление направлением его развития, организация его отдельных сторон и 

свойств, таким образом, чтобы обеспечить закрепленное законом право детей и 

подростков на образование, способствующее сохранению их здоровья и исключа-

ющие воздействие на них неблагоприятных факторов. 

По мнению Чекуновой Е.А. [71], организационно-педагогическими услови-

ями формирования образовательного пространства должны выступать: личностно-

развивающая ориентация взаимодействия субъектов образовательного процесса, с 

формулированием целей и задач, основанных на гуманистических ценностях, на 
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превалировании диалогового и полилогового взаимодействия; увеличение масшта-

бов пространства коммуникативного общения с приобретением социального 

опыта; психолого-педагогическое сопровождение обучающихся и учителей в усло-

виях происходящих инновационных изменений; субъектная направленность моде-

лирования образовательного пространства школы; психолого-педагогическая, 

управленческая компетентность участников процесса формирования образователь-

ного пространства современной школы; совместное проектирование учениками и 

учителями и программирование инновационной социокультурной деятельности. 

1.2  Организационно-методические компоненты информационно-

образовательной среды 

Несмотря на многочисленные исследования категории «информационная об-

разовательная среда» на сегодняшний день в литературе отсутствует единое опре-

деление данного понятия «Среда» в общем смысле подразумевает под собой окру-

жение, совокупность условий, в которых осуществляется жизнедеятельность чело-

века, а информационная образовательная среда представляет собой системно орга-

низованные информационные, организационные, учебно-методические и техниче-

ские условия, в которых протекает учебно-воспитательный процесс и осуществ-

ляют взаимодействие его участников [55]. При этом отсутствие какого-либо из пе-

речисленных выше компонентов может привести к снижению эффективности и ка-

чества реализуемого образовательного процесса в информационной образователь-

ной среде. 

В Концепции информатизации сферы образования РФ 1998 г., информацион-

ная среда определяется как совокупность применяемых пользователями програм-

мно-аппаратных средств, информационных сетей связи, организационно-методи-

ческих элементов системы и прикладной информации о предметной области. Со-

гласно концепции информационной среды, предложенной Ю.А. Шрейдером, ин-

формационная среда является не только проводником, средством передачи инфор-

мации, но и оказывает воздействие на участников этой среды [75]. 
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В статье Т.Н. Суворовой [63] анализируются трактовки основных понятий в 

сфере информатизации образования, касающихся информационно-образователь-

ной среды. 

В частности, согласно ГОСТ Р 53620 – 2009 «Информационно-коммуникаци-

онные технологии в образовании. Электронные образовательные ресурсы. Общие 

положения», информационно-образовательная среда определяется как система ин-

струментальных средств и ресурсов, обеспечивающих условия для реализации де-

ятельности в сфере образования на основе информационно-коммуникационных 

технологий. При этом отмечается, что информационно-образовательные среды в 

общем виде представляют собой различные типы информационных систем, обес-

печивающих реализацию процесса обучения посредством информационно-комму-

никационных технологий [63]. 

Как базирующуюся на использовании компьютерной техники программно-

телекоммуникационную среду, обеспечивающую благодаря единым технологиче-

ским средствам и системному содержанию качественное информационное обеспе-

чение школьников, педагогов, родителей, администрацию учебного заведения и об-

щественность определяют информационную образовательную среду С.Г. Григо-

рьев и В.В. Гриншкун [21]. По мнению авторов, в состав подобной среды должны 

быть включены организационно-методические компоненты и совокупность про-

граммно-технических средств хранения, обработки, передачи информации, обеспе-

чивающие оперативный доступ к педагогически значимой информации и создаю-

щие возможность для взаимодействия педагогов и обучающихся (цит. по Т.Н. Су-

воровой [63]). 

По мнению Л.Н. Кечиева [31], информационной образовательной средой яв-

ляется совокупность компьютерных средств и системы их функционирования, при-

меняемых для реализации обучения. 

Как взаимосвязанный комплекс информационного, технического, учебно-ме-

тодического обеспечения, неотделимый от человека как субъектом образователь-

ного процесса, информационная среда определяется в работе О.А. Ильченко [27]. 
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Т.Н. Суворова [63] в работе приводит различные современные представления 

по вопросу свойств предметной информационно-образовательной среды. В частно-

сти, автор, приводит, исследование Е.В. Чернобай, в котором, раскрывается специ-

фика современной информационной образовательной среды, базирующейся на ши-

роком использовании средств ИКТ, и отмечается, что среда должна обладать рядом 

характерных свойств, значимых для организации и протекания учебного процесса: 

гибкостью, целостностью, открытостью, полифункциональностью, вариативно-

стью, развитой визуализацией, интерактивностью. 

Гибкость структуры и функционала, под которой понимается способность 

современной информационной образовательной среды реактивно перестраиваться, 

адаптироваться к особенностям определенного контента среды, в соответствии с 

потребностями и способностями обучающихся. Современную предметную инфор-

мационную образовательную среду образно можно представить в качестве своеоб-

разного конструктора, из составных элементов которого учитель способен созда-

вать многочисленные варианты, в конкретный момент времени наиболее адекватно 

удовлетворяющие конкретным учебно-воспитательным задачам. 

Целостность – внутреннее единство составных компонентов среды, возни-

кающее в результате целенаправленных действий субъектов учебно-воспитатель-

ного процесса по обеспечению закономерного и логичного развертывания процесса 

обучения: от формулировки планируемых образовательных результатов к проекти-

рованию соответствующей деятельности учителя и обучающихся. Кроме того, 

свойство целостности подразумевает, что воздействие на один или несколько эле-

ментов системы неизбежно вызывает ответную реакцию, изменение других эле-

ментов (динамическая целостность ИОС как системы). 

Открытость. Среда функционирует и развивается не только за счет своих 

внутренних ресурсов, но и за счет потенциала социокультурного информационного 

окружения. Локальные, региональные, федеральные и глобальные ресурсы обеспе-

чивают возможность организации вариативного, дифференцированного обучения, 

отвечающего запросам всех участников образовательного процесса. Таким обра-
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зом, современная информационная образовательная среда, с одной стороны, сохра-

няет свою целостность и уникальность, с другой – является открытой системой и 

постоянно содержательно пополняется за счет включения внешних информацион-

ных объектов и ресурсов. С технической точки зрения принцип открытости заклю-

чается в том, что в основе взаимодействия систем лежат не частные технические 

решения, определяемые договоренностями между их разработчиками, а открытые 

интерфейсы, регламентируемые общедоступными нормативно-техническими до-

кументами – открытыми стандартами и спецификациями. 

Полифункциональность. Современная информационная образовательная 

среда обладает множеством ресурсов и возможностей для обеспечения всех состав-

ляющих образовательного процесса. Среда является источником информации и 

средством ее обмена, инструментом организации различных форм познавательной 

деятельности обучающихся и контроля их учебных достижений, средством инди-

видуализации учебного процесса и т.д. 

Вариативность. Вариативность подразумевает возможность выбора фраг-

ментов содержания в зависимости от поставленных задач, наличие альтернативных 

форм работы на уроке или во внеурочной деятельности, подбор уровня когнитив-

ной сложности изучаемого материала и т.д. За счет вариативности среды обеспечи-

вается возможность построения индивидуальных образовательных траекторий и 

целенаправленного движения по ним к достижению запланированных образова-

тельных результатов. 

Визуализация предполагает наполненность дидактических материалов каче-

ственными иллюстрациями, использование анимационных изображений, постро-

енных на основе математического моделирования различных объектов или явле-

ний, что создающих возможность для их полноценного изучения, проведения экс-

периментов и т.д. 

Интерактивность – это принцип организации системы, при котором инфор-

мационный обмен между элементами системы является неотъемлемым условием 

ее эффективного функционирования. Благодаря интерактивности современной ин-

формационной образовательной среды создаются условия для своевременного и 
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оперативного контроля учебных достижений, доступа к разнообразным источни-

кам учебной информации, организации индивидуальной работы с обучающимися, 

развития их познавательной инициативности и творчества посредством ЭОР, воз-

можности использования новых педагогических технологий для решения учебно-

воспитательных задач [63]. 

В дополнение к описанным свойствам Т.Н. Суворова [63] добавляет свойства 

синергичности и иерархичности. Синергичность. По мнению автора, информаци-

онная образовательная не сводится к сумме своих компонентов. Ее принципиаль-

ное отличительное качество и функция определяется системообразующей ролью, 

которую она играет по отношению к входящим в ее состав компонентам. ИОС со-

здает возможности для интеграции компонентов, заключающейся в их совместном 

использовании, взаимодействии и согласовании реализуемых в них технических 

решений. Среда определяет единые механизмы взаимодействия, позволяющие ин-

тегрировать в нее новые компоненты, в том числе ИОС более низкого уровня. Реа-

лизация таких единых механизмов функционирования и информационных моделей 

в рамках ИОС позволяет снизить затраты на разработку составляющих ее про-

граммных средств, поскольку ИОС формируется не в расчете на локальные задачи 

и используемые в них информационные модели, а на всю систему. Компоненты 

ИОС соответствуют учебной, внеучебной, научно-исследовательской деятельно-

сти, измерению, контролю и оценке результатов обучения, действий по управле-

нию образовательным учреждением и т.д. 

Описывая свойство иерархичности, автор указывает, что каждый элемент 

ИОС может рассматриваться как система. Например, содержание обучения, явля-

ясь компонентом ИОС, само имеет определенную структуру взаимосвязанных эле-

ментов, которые также могут быть рассмотрены как специфические подсистемы. 

При этом за счет методически целесообразного выбора компонентов среды, прежде 

всего содержания и средств обучения обеспечивается адекватная организация 

учебной деятельности, направленной на достижение высоких образовательных ре-

зультатов. 
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В работе Е.А. Мясоедовой [46] определены цели, задачи, специфика, струк-

тура информационно-образовательной среды (ИОС) в образовательном учрежде-

нии (ОУ). По мнению авторов, моделирование ИОС ОУ предполагает создание тре-

буемых условий, использование всех доступных средств и проектирование этапно-

сти действий ОУ по включению администрации, педагогов, обучающихся и роди-

телей в число активных пользователей данной среды. Анализируя различные трак-

товки понятия ИОС, в качестве исходного определения авторы останавливаются на 

определении С.Г. Григорьева, В.В. Гриншкуна [21]: информационная образова-

тельная среда – основанная на использовании компьютерной техники программно-

телекоммуникационная среда, реализующая едиными технологическими сред-

ствами и взаимосвязанным содержательным наполнением качественное информа-

ционное обеспечение школьников, педагогов, родителей, администрацию учебного 

заведения и общественность [46]. 

В соответствии с федеральным законом «Об образовании в Российской Фе-

дерации» в организации, осуществляющей образовательную деятельность, при ре-

ализации образовательных программ с применением ИКТ, электронного обучения, 

различных форм дистанционного образования должны быть созданы условия «для 

функционирования ЭИОС, включающей в себя электронные информационные ре-

сурсы, электронные образовательные ресурсы, совокупность информационных 

технологий, телекоммуникационных технологий, соответствующих технологиче-

ских средств и обеспечивающей освоение обучающимися образовательных про-

грамм в полном объеме независимо от места нахождения обучающихся» 

В Федеральных государственных образовательных стандартах начального и 

основного общего образования нормативно определяется компонентный состав ин-

формационно-образовательной среды образовательного учреждения. Согласно 

названным документам среда должна включать комплекс технологических средств 

(компьютеры, базы данных, коммуникационные каналы, программные продукты и 

др.), культурные и организационные формы информационного взаимодействия, 

компетентность участников образовательного процесса в решении учебно-позна-
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вательных и профессиональных задач с применением информационно-коммуника-

ционных технологий (ИКТ), а также наличие служб поддержки применения ИКТ 

(Рисунок 1.1). 

Государственно-общественное управление

Информационно-образовательная среда

Структура информационно-образовательной среды

Управленческий 

компонент 
(разработка 

нормативно-правовой 

базы информации)

Технологический 

компонент 
(оснащение аппаратными 

и программными 

ресурсами)

Организационный 

компонент 
(доступ всех участников ОП 

к информационным 

ресурсам ОУ; создание ИЦ)

Кадровый 

компонент 
(ИКТ-компетентность 

всех участников ОП)

РЕЗУЛЬТАТ:

повышение качества образования

Создание единого 

информационного 

пространства ОУ

Повышение ИКТ-

компетентности 

всех участников ОП

Развитие процессов: 

образовательного, 

инновационного, 

управленческого

Обеспечение открытости 

и доступности 

информационных 

ресурсов ОУ

Демократизация 

управления ОУ

 

Рисунок 1.1 - Информационная среда как фактор качественного обновления обра-

зовательного пространства в условиях государственно-общественного управле-

ния 

Информационно-образовательная среда учреждения образования служит 

обеспечению возможности реализации в электронно-цифровой форме таких видов 

деятельности, как планирование образовательного процесса; размещение и сохра-

нение учебно-методических и иных материалов, в том числе творческих работ 

школьников и учителей, используемых информационных ресурсов; регистрацию 

развития образовательного процесса и результатов освоения основной образова-

тельной программы; взаимодействие, в том числе дистанционное посредством сети 

Интернет, между субъектами образовательного процесса, возможность использо-

вания данных, накапливаемых в ходе образовательного процесса для решения за-
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дач управления; контролируемый доступ обучающихся к информационным обра-

зовательным ресурсам в сети Интернет, в том числе, ограничение доступа к инфор-

мации, противоречащей задачам духовно-нравственного развития и воспитания 

обучающихся; взаимное сотрудничество образовательного учреждения с органами 

управления образованием, с другими образовательными учреждениями, организа-

циями [63]. 

Современная ИОС позволяет комплексно решать такие задачи как: воспита-

ние информационной культуры детей и подростков, в соответствии с современным 

развитием информационных технологий; совершенствование механизмов управле-

ния учебным заведением путем автоматизации внутришкольного учета, своевре-

менного контроля и анализа образовательной деятельности; формирование учебно-

методической базы, включающей систему электронных учебных ресурсов послед-

него поколения; создание необходимых условий для дифференциации обучения и 

организации системы дистанционного обучения. 

Е.А. Мясоедовой [46] предложена модель проектирования ИОС ОУ, предполага-

ющая наличие следующих основных составляющих: первый блок – организационно-

педагогические, дидактические предпосылки формирования и развития содержатель-

ной ИОС; второй блок – средства проектирования и построения ИОС ОУ (программно-

технические, организационно-методические, коммуникационные); применение прин-

ципа практико-ориентированной направленности процесса образования; программно-

технические, организационно-методические и коммуникационные средства; третий 

блок – компоненты ИОС: учебная, методическая, научно-исследовательская; контроль 

и оценка результатов обучения, внеучебная, административная, технологическое обес-

печение ИОС (Рисунок 1.2). 

Критерии, соблюдение которых способствуют эффективному формированию 

ИОС, рассматриваются авторами в контексте трех наиболее необходимых требова-

ний к проектированию ИОС ОУ, изложенных в работе О.В. Урсовой [66].  
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Рисунок 1.2 - Модель проектирования информационно-образовательной среды об-

разовательного учреждения 

Организационно-педагогические условия построения ИОС (модели изучения, 

управления собственной информацией, добывания информации, творчества) в про-

фессиональной деятельности участников образовательного процесса включают в 

себя обновление и усовершенствование системы методической работы в школе как 

основы организации учебно-воспитательного процесса и повышения квалифика-
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ции педагогического состава при использовании ИКТ в образовательной деятель-

ности, сетевое взаимодействие с образовательными учреждениями муниципали-

тета, города, формирование соответствующего материально-технического обеспе-

чения.  

Дидактические условия – как качественно новое состояние образовательной 

среды, педагогической действительности, возникшее в результате инновационной 

деятельности педагогов ОУ, включают использование в образовательном процессе 

эффективных педагогических технологий на основе ИКТ, внедрение в практику 

обучения различных способов повышения внешней и внутренней мотивации участ-

ников образовательного процесса к деятельности с применением ИКТ, включение 

обучающихся в коллективную деятельность, в том числе исследовательскую прак-

тико-ориентированную деятельность.  

Андрогогические условия – способствуют раскрытию индивидуальности 

взрослого человека, реализуют принципы педагогики индивидуальности и андро-

гогики, позволяют компенсировать недостатки обучения в вузе, сформировать при 

подготовке педагогических кадров необходимые компетенции в сфере работы с ин-

формационной образовательной средой, информационными ресурсами учебной 

компоненты ИОС [46]. 

Программно-технические средства объединяют операционные системы, 

прикладные программные средства, автоматизированные информационные си-

стемы менеджмента, электронные образовательные ресурсы и программно-мето-

дические комплексы, компоненты многоуровневых автоматизированных информа-

ционных систем, ресурсы сети интернет. Также программно-технические средства 

включают компьютерные классы, малые информационные комплексы, цифровые 

лаборатории, медиатеки, полиграфические и демонстрационные комплексы, авто-

матизированные рабочие места.  

В основе организационно-методических средств – законодательные, норма-

тивно-методические и распорядительные документы, данные средства включают 

должностные обязанности и инструкции, регламенты, а также технологии управле-

ния проектированием, функционированием, обеспечением и развитием ИОС ОУ.  
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Коммуникационные средства являются одним из ведущих условий информа-

тизации при высокоскоростной передачи данных в сети Интернет. Объединение 

прямое и опосредованное (через среду, ее ресурсы) людей в группы, ассоциации, 

системы, позволяет им обмениваться информацией, осуществлять продуктивный 

диалог в скоростном режиме. Современная коммуникация осуществляется в ло-

кальных и глобальных компьютерных сетях, где реализуется и персональная, и кол-

лективная, и межсистемная связь [46]. 

Наиболее содержательная характеристика компонентов ИОС ОУ на основе требо-

ваний ФГОС представлена в учебном пособии Ю.Г. Коротенкова [36] «Информа-

ционная образовательная среда основной школы», основные компоненты ИОС 

представлены нами ниже (Таблица 1.1). 

Модель формирования информационно-образовательной среды, согласно ис-

следованию Е.А. Мясоедовой [46] должна включать следующие четыре этапа:  

1. диагностический, на котором определяется исходный уровень органи-

зации ИОС образовательного учреждения;  

2. системообразующий этап, включающий проектирование системы и 

разработку программы информатизации образовательного учреждения 

(в которой каждой задаче соответствует проект с ожидаемыми, изме-

ряемыми результатами), планирование действий по формированию 

ИОС;  

3. целью обобщающе-внедренческого этапа является реализация проек-

тов информатизации школы при построении и развитии ИОС;  

4. на четвертом этапе осуществляется диагностика и коррекция состояния 

организации ИОС ОУ. «ИОС школы должна перевести на новый тех-

нологический уровень все информационные процессы, проходящие в 

образовательном учреждении, для чего необходима полная интеграция 

ИКТ в педагогическую деятельность школы в целом» [46].  
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Таблица 1.1 - Компоненты информационно-образовательной систем образовательного учреждения 

Компонента ИОС Содержательная характеристика компоненты, ее задачи 

Учебная Включает систему информационно-образовательных ресурсов, в том числе, комплекс электронно-образова-

тельных ресурсов, организованных соответственно предметному обучению, направлениям и тематике позна-

вательной деятельности. Учебная компонента обеспечивает внедрение в образовательный процесс электив-

ных и спецкурсов, факультативов; интеграцию ИКТ в межпредметные связи 

Контроля и 

оценки результа-

тов обучения 

Содержит средства и способы оценки, измерения, контроля знаний, умений и навыков обучающихся. Суще-

ствующие сегодня алгоритмы и модели оценки сформированности компетенций обучающихся представляют 

отдельную самостоятельную систему, основанную на автоматизации педагогической диагностики и контроля 

знаний.  

Методическая Включает предметные и тематические методические материалы, в том числе имеющие электронное пред-

ставление (тексты, таблицы, изображения, презентации, аудио и видеофайлы, веб-страницы и др.). Методи-

ческие ресурсы ИОС должны находиться в свободном доступе и быть открытыми для дополнения и обнов-

ления. Разрабатываются данные ресурсы как работниками ОУ, так и обучающимися. В состав методической 

компоненты ИОС также включается сайт ОУ. Оказание консультационной и методической помощи педаго-

гам-предметникам по вопросам практического применения ИКТ, предоставление условий и возможностей 

для самообразования учителя. 
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Продолжение таблицы 1.1 

Компонента ИОС Содержательная характеристика компоненты, ее задачи 

Научно-исследо-

вательская 

Деятельность по созданию детских творческих групп, участвующих в разнообразных научно-исследователь-

ских проектах, конкурсах, викторинах, форумах различного уровня с использованием возможностей ИКТ; 

организация условий для саморазвития школьника в сфере научного творчества, обеспечение возможности 

дистанционного обучения. 

Внеучебная Организация и проведение внутришкольных мероприятий, классных часов, слетов, собраний, предметных 

недель, тематических вечеров, конференций и др. внеучебных мероприятий, напрямую не связанных с содер-

жанием основной учебной деятельности. Информационными ресурсами, обеспечивающими данную компо-

ненту, выступают средства информирования школьников и учителей о проводимых или планируемых меро-

приятиях; информационные средства обеспечения работы классных руководителей, средства информацион-

ной поддержки внеучебного общения обучающихся; информационные средства, необходимые для проведе-

ния спортивных и культурно-массовых мероприятий; средства управления внеучебной деятельностью в 

школе. 

Административ-

ная 

Автоматизация организационно-управленческой деятельности на базе программных систем для пополнения 

электронных баз при тарификации, определении учебной нагрузки, в системах бухгалтерского учета, элек-

тронных базах персональных данных педагогов, обучающихся, средствах обучения. В рамках данной компо-

ненты осуществляется упорядочение обмена информационными данными между структурными подразделе-

ниями и службами ОУ, автоматизация делопроизводства и документооборота; обеспечение ведения элек-

тронных дневников, внедрение автоматизированных информационных систем управленческого контроля  
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Окончание таблицы 1.1 

Компонента ИОС Содержательная характеристика компоненты, ее задачи 

 школьного питания, здоровьесберегающей деятельности, психолого-педагогической диагностики, организа-

ции прямой и обратной связи с другими субъектами образования и др.. В административной компоненте ИОС 

ОУ также должны быть представлены значимые факторы внешней среды, оказывающие влияние на условия 

образования и обучения в школе, в частности, регламентирующие, нормативные документы, стандарты, 

ФГОС, законодательная база образования, правовые системы. Должна быть обеспечена их общедоступность. 

Технологическое 

обеспечение ИОС 

Разработка технических и организационных задач по установке и расположению компьютерной техники, по-

строение стратегических схем наиболее эффективной их загрузки и эксплуатации, обеспечение свободного 

доступа педагогов и обучающихся к ПК, актуализация периферийного оборудования, создание школьной ло-

кальной сети, обеспечение высокоскоростного подключения к сети Интернет, организация мультимедийного 

центра и курирование школьного сайта. Естественным состоянием образовательной среды сегодня является 

представление ее в виде многоуровневой системы электронных образовательных ресурсов (формирование 

ресурсной базы, поиск информации по различным запросам и требованиям пользователей, ее передача с 

точки удаленного доступа; продуктивная работа пользователя с предоставленными ему ресурсами, организа-

ция эффективного и плодотворного информационного взаимодействия со средой и с элементами среды, об-

мена информацией). 
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В заключение следует отметить, что на сегодняшний день понятие «инфор-

мационная образовательная среда» является широко распространенным в психо-

лого-педагогической литературе и нормативной документации. Информационная 

образовательная среда – это многокомпонентная структура, ведущую роль в кото-

рой играют субъектные и методические компоненты, а программно-техническое 

обеспечение выступает как средство формирования, поддержки и развития среды.  

1.3 Проблема обеспечения безопасности обучающихся в информационной 

образовательной среде 

Раскрывая проблему обеспечения безопасности обучающихся в информаци-

онной образовательной среде следует четко определить содержание понятия «без-

опасность». Согласно Закону Российской Федерации «О безопасности», безопас-

ность определяется как состояние защищенности личности, ее жизненно-важных 

интересов, общества и государства и среды жизнедеятельности от внутренних и 

внешних угроз или опасностей [49]. 

Безопасность является принципиально важным, неотъемлемым условием су-

ществования человека.  

Информационная безопасность – это обеспечение прав субъектов в информа-

ционных средах и процессах, а также при разработке, производстве и применении 

информационных систем, технологий и средств их обеспечения. В свою очередь, 

под информационными угрозами понимается совокупность факторов, представля-

ющих опасность для функционирования информационной среды. 

Подробное определение понятия информационной безопасности приводится 

в работе Л.И. Шершнева [74]. Автор указывает, что информационная безопасность 

может трактоваться «как способность государства, общества, социальной группы, 

личности обеспечить с определенной долей вероятности достаточные и защищен-

ные информационные ресурсы и информационные потоки для поддержания жиз-

недеятельности и жизнеспособности, устойчивого функционирования и развития; 

противостоять информационным опасностям и угрозам, негативным информаци-
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онным воздействиям на индивидуальное и общественное сознание и психику лю-

дей, а также на компьютерные сети и другие технические источники информации, 

вырабатывать личностные и групповые навыки и умения безопасного поведения; 

поддерживать постоянную готовность к адекватным мерам в информационном 

противоборстве, кем бы оно ни было навязано» [24]. 

Согласно диссертационному исследованию, проведенному А.А. Жуйковым 

[24], информационная безопасность представляет собой сложное системное, мно-

гоуровневое явление современного общества, является комплексной социально-

управленческой категорией, состояние которой предопределяется результатом 

влияния внешних и внутренних факторов развития социально-информационной 

среды. С точки зрения социологии, информационная безопасность может быть оха-

рактеризована как константное, равновесное существование информационно-ком-

муникационной подсистемы общества, выражающееся в отсутствии дезорганиза-

ционно-дисфункциональных индикаторов (маркеров) в ее функционировании. Ин-

формационная безопасность выступает сложным динамически изменяющимся 

объектом системы социального управления. 

В работе Д.Ю. Швеца [73] описаны три ключевых компонента информаци-

онной безопасности: 

1) информационно-правовой (наличие соответствующей нормативно-

правовой базы, обеспечивающей защиту интересов и свобод личности, 

общества, государства в сфере информации); 

2) информационно-технический (защита информационной сферы от не-

санкционированных воздействий путем применения программно-тех-

нических средств, в частности, защита от несанкционированного до-

ступа к информации, в обход существующих правил разграничения 

доступа: взломов компьютерных сетей и сайтов, распространения вре-

доносных программ, использования радиочастот без официального 

разрешения, радиоэлектронных атак и пр.); 

3) информационно-психологического (защита психической сферы лич-

ности от отрицательного информационного воздействия) [24]. 
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А.А. Жуйков [24] отмечает, что Российское общество сталкивается с возрас-

тающими угрозами информационной безопасности, связанными, в первую очередь, 

с Интернет-пространством. 

Согласно российскому законодательству информационная безопасность де-

тей – это состояние защищенности детей, при котором отсутствует риск, связанный 

с причинением информацией, в том числе распространяемой в сети Интернет, 

вреда их здоровью, физическому, психическому, духовному и нравственному раз-

витию (Федеральный закон от 29.12.2010 N 436-ФЗ «О защите детей от информа-

ции, причиняющей вред их здоровью и развитию»). Обеспечение данной защищен-

ности ребенка осуществляется, прежде всего, семьей и школой. Это одна из важ-

нейших на сегодняшний день задач как семейного, так и школьного воспитания. 

Большинство авторов указывает на то, что из всех существующих на сего-

дняшний день средств обеспечения информационной безопасности ребенка наибо-

лее эффективным является высокий уровень информационной культуры личности. 

Информационная культура, в свою очередь, подразумевает владение следующими 

навыками: способность отчетливо осознавать информационные потребности, про-

водить оценку источников информации, в т.ч. выявлять наиболее достоверные из 

них, навыки поиска, анализа, организации, интерпретации и создания информации 

[67, 24, 49 и др.]. Высокий уровень информационной культуры современного чело-

века является необходимым условием эффективной защиты от рисков современной 

информационной среды.  

К факторам опасности в интернет-среде российские специалисты относят ин-

тернет-зависимость, недостоверную и навязчивую информацию, нарушение прав 

человека, проблему изоляции и утраты «Я», проблему в формировании идентично-

сти, вред физическому здоровью, девальвацию нравственности, снижение культур-

ного уровня, вытеснение и ограничение традиционных форм общения, негативные 

социальные влияния [17], также следует отметить такие угрозы как, например не-

желательные контакты; кибербуллинг (оскорбления, агрессия, преследования); 

«опасные» информационные материалы (порнография, видеоролики, изображения 
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и тексты сексуального, экстремистского характера, призывы к насилию), вирусную 

опасность и другие.  

Следует, привести широко встречаемое в современной литературе понятие 

«медиаграмотность». Медиаграмотность определяется в международном праве как 

грамотное использование детьми и педагогами инструментов и средств, обеспечи-

вающих доступ к информации, развитие способности к критическому осмыслению 

и анализу содержания информации и привитие коммуникативных навыков, осу-

ществление системы высококачественной подготовки детей и взрослых к позитив-

ному и ответственному использования ими информационно-коммуникационных 

услуг и технологий. Развитие и обеспечение информационной грамотности явля-

ются одной из наиболее эффективных мер противодействия преступлением против 

прав детей с использованием сети Интернет (Рекомендация Комитета министров 

государствам-членам Совета Европы по расширению возможностей детей в новой 

информационно-коммуникационной среде от 27.09.2006). 

Медиаобразование выполняет важную роль в защите детей от негативного 

воздействия средств массовой коммуникации, содействует ответственному и осо-

знанному участию детей и подростков в медиасреде и медиакультуре, что является 

одним из необходимых условий эффективного развития гражданского общества. 

Обеспечение государством информационной безопасности детей, защита их физи-

ческого, умственного и нравственного развития во всех аудиовизуальных медиа-

услугах и электронных СМИ – требование международного права (Рекомендации 

Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолет-

них и человеческого достоинства в Интернете, Решение Европейского парламента 

и Совета N 276/1999/ЕС о принятии долгосрочной плана действий Сообщества по 

содействию безопасному использованию Интернета посредством борьбы с неза-

конным и вредоносного содержимого в рамках глобальных сетей). 

К информации, наносящей вред здоровью и развитию детей, законом отне-

сена информация, запрещенная для распространения среди детей, а также инфор-

мация, распространение которой ограничено среди детей определенных возраст-

ных групп. 
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К информации, запрещенной для распространения среди детей, относится 

информация:  

1) побуждающая детей к совершению действий, представляющих угрозу их 

жизни и (или) здоровью, в том числе к причинению вреда своему здоро-

вью, самоубийству;  

2) способная вызвать у детей желание употребить наркотические средства, 

психотропные и (или) одурманивающие вещества, табачные изделия, ал-

когольную и спиртосодержащую продукцию, пиво и напитки, изготавли-

ваемые на его основе, принять участие в азартных играх, заниматься про-

ституцией, бродяжничеством или попрошайничеством;  

3) обосновывающая или оправдывающая допустимость насилия и (или) же-

стокости либо побуждающая осуществлять насильственные действия по 

отношению к людям или животным, за исключением случаев, предусмот-

ренных настоящим Федеральным законом;  

4) отрицающая семейные ценности и формирующая неуважение к родите-

лям и (или) другим членам семьи;  

5) оправдывающая противоправное поведение;  

6) содержащая нецензурную брань;  

7) содержащая информацию порнографического характера. 

К информации, ограниченной для распространения среди детей определен-

ных возрастных категорий, относится информация:  

1) представляемая в виде изображения или описания жестокости, физиче-

ского и (или) психического насилия, преступления или иного антиобще-

ственного действия;  

2) вызывающая у детей страх, ужас или панику, в том числе представляемая 

в виде изображения или описания в унижающей человеческое достоин-

ство форме ненасильственной смерти, заболевания, самоубийства, 

несчастного случая, аварии или катастрофы и (или) их последствий;  

3) представляемая в виде изображения или описания половых отношений 

между мужчиной и женщиной;  
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4) содержащая бранные слова и выражения, не относящиеся к нецензурной 

брани. 

В настоящее время, большинством авторов однозначно признается факт того, 

что ответственность за обеспечение информационной безопасности подрастаю-

щего поколения лежит на государстве, семье и школе. Подробно разработаны и 

описаны задачи, обязанности и функции данных социальных институтов в сфере 

обеспечения информационной безопасности детей и подростков [21, 12, 29]. 

Роль образовательных учреждений в реализации задачи обеспечения инфор-

мационной безопасности обучающихся отражена в понятии «безопасная информа-

ционная образовательная среда». Е.Н. Бояров [13] определяет данный термин как 

«совокупность технических, программных, телекоммуникационных и методиче-

ских средств, систему психолого-педагогических, материальных, организацион-

ных условий, позволяющих применять в образовательном процессе информацион-

ные технологии, позволяющие обеспечить защищенность личности от негативного 

воздействия информационных факторов и оптимальность взаимодействия её с ин-

формационной образовательной средой» 

В многочисленных исследованиях описаны компоненты безопасной ИОС и 

представлены основные способы и направления организации подобной среды в об-

разовательных учреждениях различного уровня. В частности, глубокий и подроб-

ный анализ понятия «инфобезопасная среда» образовательного учреждения прове-

ден в работе А.Н. Привалова [52] (Рисунок 1.3).  

Интерес представляют результаты общероссийского научного исследования 

цифровой компетентности подростков и их родителей. Исследование проводилось 

Фондом Развития Интернет и факультетом психологии МГУ имени М.В. Ломоно-

сова при поддержке Google. В рамках данного исследования, в частности, было 

изучено мнение родителей по поводу значения школы в формировании культуры 

информационной (цифровой) безопасности подростков. 
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Рисунок 1.3 - Компоненты безопасной информационно-образовательной среды 

(БИОС) 

Отвечая на вопрос «Что должна делать школа по вопросам использования 

интернета детьми?», большая часть родителей считает, что школа должна инфор-

мировать детей о правилах безопасного использования интернета (42 %) и обучать 

соответствующим навыкам (38 %), а также обучать эффективно пользоваться со-

временными инфокоммуникационными технологиями (39 %). Каждый пятый ро-

дитель высказал желание быть информированным в школе об интернетугрозах и 

правилах безопасности при использовании интернета. Только третья часть родите-

лей считает эффективной мерой предоставление детям доступа в интернет на ос-

нове ограниченного списка сайтов. Каждый второй родитель, участвовавший в 

опросе, предлагает предоставить доступ к полезным ресурсам, в том числе он-

лайнэнциклопедиям, поисковым службам и платформам с образовательным видео 

(Рисунок 1.4), считая, соответственно, что современные технологии могут быть по-

лезны в образовании. Лишь некоторые участники опроса считают, что интернет в 

школе лучше заблокировать [60]. 
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Рисунок 1.4 - Что должна делать школа в вопросах использования интернета 

детьми: мнение родителей, %. Выборка: родители подростков 12 – 17 лет, поль-

зующихся интернетом 

Основная задача образования в сфере обеспечения информационной безопас-

ности детей и подростков, на наш взгляд, заключается в развитии информационной 

культуры субъекта образования (включая ее интеллектуальный, нравственный и 

этический аспекты).  

По мнению Ю.Г. Коротенкова [36] «Именно уровень информационной суб-

культуры (ИСК) обеспечивает безопасность: безопасность субъекта как самоуправ-

ляемой субъектно-информационной системы, обладающей достаточной степенью 

инвариантности и устойчивости к негативным воздействиям; безопасность инфор-

мационной среды от нежелательных последствий субъектно-объектного взаимо-

действия». При этом значимым компонентом общей информационной культуры 
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личности является культура информационно-компьютерной безопасности, основы-

вающаяся на информационно-правовой культуре, субкультуре, этике отношений в 

компьютерной сфере. 

Таким образом, к проблеме формирования информационной культуры и 

обеспечения информационной безопасности следует подходить комплексно, во-

влекая не только всех субъектов образовательного процесса, но и социальных парт-

неров. 
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ВЫВОДЫ ПО 1 ГЛАВЕ 

Проведенный нами анализ литературы показал, что образовательное про-

странство школы – это особый феномен, обладающий определенными характери-

стиками и требующий своих особых управленческих средств и подходов для его 

формирования и развития. Оптимизация образовательного пространства современ-

ной школы в условиях информатизации образовательной среды представляет со-

бой актуальную задачу. Решение данной задачи должно осуществляться с точки 

зрения обеспечения безопасности образовательного пространства, сохранения и 

укрепления здоровья участников образовательного процесса. Одним из необходи-

мых условий создания безопасной и здоровьесберегающей образовательной среды 

является формирование у школьников культуры безопасного поведения, в том 

числе в сфере информационной безопасности.  

В заключение, следует отметить, что современное школьное образование, без 

сомнения, неотделимо от всевозрастающего использования информационных и 

коммуникационных технологий, но вместе с тем школьная информационно-обра-

зовательная среда содержит потенциальные угрозы для ее субъектов, условия и 

факторы, создающие опасность жизненно важным интересам личности ребенка, 

возможности негативного, манипулятивного, преступного воздействия на его лич-

ность. В связи с чем, вопросы разработки мер по защите ИОС от внешних отрица-

тельных влияний, осмысления проблем организации безопасной информационно-

образовательной среды школы все еще требуют своего решения. Очевидно также, 

что управление формированием безопасного образовательного пространства в ин-

формационной образовательной среде должно основываться на комплексном под-

ходе, на взаимодействии всех участников образовательного процесса: обучаю-

щихся, их родителей, педагогов и администрации школы.  
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2 ОРГАНИЗАЦИЯ И МЕТОДЫ ИССЛЕДОВАНИЯ ФОРМИРОВАНИЯ 

КУЛЬТУРЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ШКОЛЬНИКОВ  

2.1 Организация исследования 

Исследование проводилось на базе МБОУ «СОШ № 68 г. Челябинска». Од-

ним из приоритетных направлений в деятельности школы является информатиза-

ция образовательного процесса, которая рассматривается как процесс, направлен-

ный на повышение эффективности и качества учебных занятий, и администриро-

вания посредством применения ИКТ (информационно-коммуникативных техноло-

гий). 

Общеобразовательное учреждение имеет доступ к скоростному интернету. 

Школьники имеют возможность работать в сети Интернет на уроках информатики 

и ежедневно в свободном доступе после 6 урока в компьютерном классе. В свобод-

ное от уроков время каждый желающий (учитель или ученик) при помощи адми-

нистратора точки доступа к сети Интернет может воспользоваться техническими и 

сетевыми ресурсами для выполнения учебных задач. 

В школе установлен контент фильтр, предоставленный компанией Skydns.ru. 

В исследовании приняло участие 92 человека (четыре класса), в том числе 47 

ученика пятых классов, 45 обучающихся седьмых классов. Среди обучающихся пя-

тых классов в исследовании приняли участие 28 девочек и 19 мальчиков (возраст 

11 – 12 лет), среди семиклассников – 24 девочки и 21 мальчик (возраст 13 – 14 лет).  

Контингент обследованных составляют дети из социально благополучных 

семей, в основном полных (88 %). Большая часть родителей имеет высшее (46 %) 

и среднее специальное (41%) образование. Количество девочек превышает количе-

ство мальчиков. 

В проведенном нами исследовании были использованы традиционные ме-

тоды оценки эффективности деятельности образовательного учреждения по воспи-

танию и социализации обучающихся. 
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Анкетирование – эмпирический социально-психологический метод получе-

ния информации на основании ответов обучающихся на специально подготовлен-

ные вопросы анкеты.  

Психолого-педагогический эксперимент является основным метод исследо-

вания особенностей воспитания и социализации обучающихся. Основной целью 

исследования является изучение динамики процесса воспитания и социализации 

обучающихся в условиях специально-организованной воспитательной деятельно-

сти. Психолого-педагогическое исследование традиционно включает три этапа:  

Этап 1. Контрольный этап исследования (диагностический срез) ориентиро-

ван на сбор данных социального и психолого-педагогического исследований до ре-

ализации образовательным учреждением Программы воспитания и социализации 

обучающихся.  

Этап 2. Формирующий этап исследования предполагает реализацию образо-

вательным учреждением основных направлений Программы воспитания и социа-

лизации обучающихся.  

Этап 3. Интерпретационный этап исследования ориентирован на сбор дан-

ных социального и психолого-педагогического исследований после реализации об-

разовательным учреждением Программы воспитания и социализации обучаю-

щихся.  

Заключительный этап предполагает исследование динамики воспитания и со-

циализации обучающихся.  

Для изучения динамики процесса воспитания и социализации обучающихся 

и эффективности реализуемой Учреждением Программы результаты исследова-

ния, полученные в рамках контрольного этапа эксперимента (до апробирования ос-

новных направлений воспитательной программы), изучаются в сравнении с экспе-

риментальными данными интерпретационного этапа исследования (после апроби-

рования основных направлений воспитательной программы). Таким образом, при 

описании динамики процесса воспитания и социализации подростков использу-

ются результаты контрольного и интерпретационного этапов исследования.  
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Одним из критериев эффективности реализации учебным учреждением вос-

питательной и развивающей программы может выступать динамика развития лич-

ностной, социальной, экологической, трудовой (профессиональной) и здоровьесбе-

регающей культуры обучающихся.  

В нашем исследовании мы проводили оценку уровня культуры информаци-

онной безопасности подростков на интерпретационном этапе по сравнению с ре-

зультатами контрольного этапа исследования. 

Динамика процесса воспитания и социализации обучающихся осуществля-

ется по следующим критериям:  

1. Положительная динамика (тенденция повышения уровня нравственного 

развития обучающихся) – увеличение значений выделенных показателей 

воспитания и социализации обучающихся на интерпретационном этапе 

по сравнению с результатами контрольного этапа исследования (диагно-

стический).  

2. Инертность положительной динамики подразумевает отсутствие характе-

ристик положительной динамики и возможное увеличение отрицатель-

ных значений показателей воспитания и социализации обучающихся на 

интерпретационном этапе по сравнению с результатами контрольного 

этапа исследования (диагностический);  

3. Устойчивость (стабильность) исследуемых показателей духовно-нрав-

ственного развития, воспитания и социализации обучающихся на интер-

претационном и контрольным этапах исследования.  

2.2 Оценка культуры информационной безопасности обучающихся 

Формирование информационной культуры обучающихся неразрывно связано 

с вопросами обеспечения информационной безопасности и сохранения здоровья 

ребенка. Согласно многочисленным исследованиям среди различных источников 

информации, используемых современными школьниками, наибольшую опасность 

представляют компьютер и глобальная сеть (высокие требования к отбору, пред-
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ставлению информации с учетом возраста детей, экологические проблемы, связан-

ные с использованием компьютерной техники в начальной школе, эргономические 

и санитарно-гигиенические требования к оборудованию рабочих мест) 

Одним из способов формирования культуры информационной безопасности 

обучающихся является проведение уроков медиабезопасности.  

Идея проведения акции по проведению уроков медиабезопасности принадле-

жит Уполномоченному при Президенте Российской Федерации по правам ребенка 

Павлу Астахову: «Зачастую дети принимают все, что видят по телевизору и в Ин-

тернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний 

в области медиаграмотности они не всегда умеют распознать манипулятивные тех-

ники, используемые при подаче рекламной и иной информации, не анализируют 

степень достоверности информации и подлинность ее источников. Мы же хотим, 

чтобы ребята стали полноценными гражданами своей страны – теми, кто может 

анализировать и критически относиться к информационной продукции. Они 

должны знать, какие опасности подстерегают их в сети и как их избежать». 

Данная инициатива была поддержана Президентом Российской Федерации 

Дмитрием Медведевым 30 мая 2011 года на заседании Президиума Государствен-

ного совета Российской Федерации и Комиссии по реализации приоритетных наци-

ональных проектов и демографической политике, посвящённом вопросам охраны 

здоровья детей и подростков. 

В соответствии с поручением Министерства образования и науки Челябин-

ской области в образовательных учреждениях г. Челябинска в течение трех лет про-

водятся Международный квест по цифровой грамотности для детей, подростков и 

молодежи «Сетевичок» и Единый урок по безопасности в сети Интернет. Конкурс 

«Сетевичок» проводится при поддержке Министерства образования и науки Рос-

сийской Федерации, Совета Федерации и Государственной Думы Федерального 

Собраний Российской Федерации, НП «Лига безопасного интернета» и финансовой 

поддержке Федерального агентства по печати и массовым коммуникациям. 
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Цель данного конкурса – формирование у обучающихся образовательных ор-

ганизаций России компетенций цифрового гражданина для успешной и безопасной 

жизни и учебы в сети Интернет. 

Проведение Конкурса в режиме онлайн позволяет участвовать любому обуча-

ющемуся в Конкурсе в любое время, в любом месте, с любого типа устройств вы-

хода в сеть. Участникам Конкурса предложены онлайн-курсы, онлайн-викторины, 

конкурсы рисунков и эссе, опросы, тесты, за участие в которых начисляются баллы. 

В рамках Конкурса состоится конкурс сайтов для детей, подростков и молодежи 

«Премия Сетевичок». По итогам проведения Конкурса победители награждаются 

дипломами и памятными призами. 

В целях обеспечения информационной безопасности несовершеннолетних 

обучающихся путем привития им навыков ответственного и безопасного поведе-

ния в современной информационно-телекоммуникационной среде Министерство 

рекомендует проведение во всех общеобразовательных организациях Челябинской 

области Всероссийского урока безопасности школьников в сети Интернет. Для 

проведения Единого урока по безопасности в сети Интернет порталом «Сетевичок» 

при поддержке Министерства образования и науки Российской Федерации и Со-

вета Федерации Федерального Собрания Российской Федерации создана онлайн-

площадка, размещенная на сайте www.единыйурок.рф. Для проведения Урока спе-

циалистами ФГАУ ДПО «Академия повышения квалификации и профессиональ-

ной переподготовки работников образования» и НЛ «Лига безопасного интернета» 

подготовлены методические материалы (методические рекомендации, презента-

ции, видеоуроки, видеолекции). Методические материалы размещены на сайте 

http://сетевичок.рф/ в разделе «Единый урок по безопасности в сети». Также на он-

лайн-площадке организуются: оперативное информирование преподавателей о по-

явлении новых методических и учебных материалов по кибербезопасности для 

проведения занятий; размещение видеолекций и видеоприветствий для преподава-

тельского сообщества; размещение видеоуроков и мультфильмов для демонстра-

ции во время уроков обучающимся; проведение опроса среди преподавателей по 

результатам проведения Единого урока безопасности в сети Интернет.  

http://www.единыйурок.рф/
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Мы попытались оценить эффективность проведения данных мероприятий в 

повышении культуры информационной безопасности обучающихся 5 и 7 классов. 

Все школьники принимали участие в проведении Всероссийского урока безопас-

ности школьников в сети Интернет, а также в III Международном квесте по цифро-

вой грамотности для детей и подростков «Сетевичок» (2016 год).  

Целью Всероссийского урока безопасности школьников в сети Интернет яв-

ляется обеспечение информационной безопасности несовершеннолетних обучаю-

щихся и воспитанников путем привития им навыков ответственного и безопасного 

поведения в современной информационно-телекоммуникационной среде.  

Задачи: 1) информирование обучающихся о видах информации, способной 

причинить вред здоровью и развитию несовершеннолетних, запрещенной или огра-

ниченной для распространения на территории Российской Федерации, а также о 

негативных последствиях распространения такой информации;  

2) информирование обучающихся о способах незаконного распространения 

такой информации в информационно-телекоммуникационных сетях, в частности, в 

сети Интернет;  

3) обучение детей и подростков правилам ответственного и безопасного 

пользования услугами Интернет, в том числе способам защиты от противоправных 

и иных общественно опасных посягательств в Сети (в частности, от таких способов 

разрушительного воздействия на психику детей, как кибербуллинг и буллицид;  

4) профилактика формирования у обучающихся интернет-зависимости и иг-

ровой зависимости;  

5) предупреждение совершения обучающимися правонарушений с использо-

ванием информационно-телекоммуникационных технологий.  

Ожидаемые результаты. В ходе проведения урока ожидается повышение 

компетентности подростков в области безопасности в Интернет, в частности дети 

должны научиться: 

 критически относиться к сообщениям и иной информации, распространяе-

мой в сети Интернет; 
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 анализировать степень достоверности информации и подлинность ее источ-

ников; 

 избегать навязывания им информации, способной причинить вред их здоро-

вью, нравственному и психическому развитию, чести, достоинству и репута-

ции; 

 применять эффективные меры самозащиты от нежелательных для них ин-

формации и контактов в сетях; 

 распознавать признаки злоупотребления их неопытностью и доверчивостью, 

попытки вовлечения их в противоправную и иную антиобщественную дея-

тельность; 

 распознавать манипулятивные техники, используемые при подаче рекламной 

и иной информации. 

Участникам исследования до и после проведения урока и квеста по цифровой 

грамотности была предложена анкета, направленная на выявление отдельных ас-

пектов культуры информационной безопасности. Анкета включала вопросы откры-

того и закрытого типов. Основу разработанной нами составляли вопросы, пред-

ставленные в методическом пособии для практикующих работников образования 

«Информационная безопасность несовершеннолетних (методические рекоменда-

ции для проведения занятий по информационной безопасности с детьми, их роди-

телями и педагогами) под общей редакцией Т.А. Малых [29].  

Вопросы анкеты также включали ряд вопросов по изучению уровня информа-

ционной культуры обучающихся, предложенных сотрудниками Калужского об-

ластного института повышения квалификации работников образования (КОИ-

ПКРО). 

Также, предложенная обучающимся, анкета была дополнена вопросами, пред-

ставленными в работе А.В. Федорова [68]. А.В. Федоровым подробно разработаны 

и обоснованы блоки вопросов и заданий для выявления уровней медиаграмотности 

(развития аудитории в области медиакультуры). В частности первый блок вопросов 

направлен на выявление уровней мотивационного показателя медиаграмотности 
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аудитории (жанровые, тематические, психологические, терапевтические, эмоцио-

нальные, гносеологические, моральные, интеллектуальные, творческие и эстетиче-

ские мотивы по которым осуществляется контакт аудитории с медиатекстами); вто-

рой блок предназначен для выявления уровня контактного показателя (частоты 

контактов с различными видами медиа) медиаграмотности аудитории и т.д. Во-

просы, представленные в исследовании А.В. Федорова рассчитаны на взрослых ре-

спондентов, в связи с чем, они были нами адаптированы для школьников подрост-

кового возраста и дополнены.  

Вопросы анкеты представлены в Приложении А. 

После проведения анкетирования проводился анализ, полученных результа-

тов, включающий подсчет доли одинаковых ответов на один и тот же вопрос (вы-

ражается в процентах) по формуле: 

x= a·100/b, 

где а – количество одинаковых ответов по одному вопросу; b – общее количество 

респондентов; x – процент респондентов. 

Также проводился анализ распределения ответов по возрасту и полу. А также 

сравнительный анализ ответов до и после формирующей части педагогического ис-

следования. 
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3 РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ ЭФФЕКТИВНОСТИ 

МЕРОПРИЯТИЙ ПО ФОРМИРОВАНИЮ КУЛЬТУРЫ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОБУЧАЮЩИХСЯ 

НАЧАЛЬНОЙ ШКОЛЫ В ПРОЦЕССЕ РЕАЛИЗАЦИИ ФГОС 

3.1 Результаты контрольного этапа исследования аспектов культуры 

информационной безопасности (диагностический срез) 

На первом этапе исследования для оценки культуры информационной без-

опасности обучающимся в начале учебного года была предложена анкета (Прило-

жение А), состоящая из 20 вопросов закрытого и открытого типов, касающихся ос-

новных аспектов информационной безопасности. 

Результаты опроса обучающихся показали, что 100 % опрошенных обучаю-

щихся пятых и седьмых классов пользуются Интернетом. При этом 70 % пятиклас-

сников и 88 % семиклассников выходят в сеть ежедневно, остальные обучающиеся 

– несколько раз в неделю. 53 и 57 % опрошенных обучающихся (5 и 7 классов со-

ответственно) пользуются Интернетом преимущественно дома, 40 % и 29 % ре-

спондентов ответили, что обычно пользуются Интернетом в школе. Т.е. абсолют-

ное большинство опрошенных имеет свободный доступ к сети Интернет.  

По данным кафедры психологии личности МГУ, количество детей, еже-

дневно пользующихся интернетом, выросло до 95%. При этом 32% детей сидят в 

сети каждый день по 8 часов, хотя ещё три года назад их было всего 14% (по дан-

ным ресурса http://www.bizhit.ru/index/internet_i_podrostki/0-342: 12.03.2017). 

В 2013 году было проведено общероссийское научное исследование цифро-

вой компетентности подростков и родителей детей подросткового возраста. Иссле-

дование проводилось Фондом Развития Интернет и факультетом психологии МГУ 

имени М.В. Ломоносова при поддержке Google. В России ежедневно пользуются 

интернетом 89% подростков 12 – 17 лет. В будние дни проводят в интернете от 3 

до 8 часов 37 % их них, в выходные – 47%. Девочки пользуются интернетом так же 

часто, как и мальчики. С возрастом частота использования интернета подростками 

http://www.bizhit.ru/index/internet_i_podrostki/0-342
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растет, достигая максимума у 17-летних юношей, среди которых каждый день в 

интернет выходят 96%. [60]. 

Согласно результатам исследования Г.У. Солдатовой [60] мобильный интер-

нет у детей и подростков в два раза популярнее, чем у их родителей. При учете 

использования мобильных телефонов и смартфонов, доступ к мобильному интер-

нету, по мнению авторов, в настоящее время в России имеет каждый второй под-

росток, и возможности детей подросткового возраста по персонализации своего 

виртуального мира превосходят таковые у взрослых. Наличие у подростков персо-

нальных средств выхода в интернет не только сокращает зону родительского кон-

троля, но снижает возможности обсуждения в семье совместного опыта использо-

вания интернета. 

Согласно полученным результатам большинство детей склонны доверять по-

лученной из Интернета информации. На первом этапе исследования 93 % обучаю-

щихся пятых классов и 60 % обучающихся седьмых классов на вопрос «доверяешь 

ли ты информации, полученной в Интернете» ответили утвердительно. При этом 

11 % семиклассников ответили на поставленный вопрос «в меньшей мере». Со-

гласно общероссийской статистике, треть детей подросткового возраста считают, 

что интернет лишен каких-либо недостатков, а у каждого десятого вызвал затруд-

нения сам вопрос о «минусах» интернета [60]. Напротив, по данным исследований 

российского Фонда развития Интернет (2009), большая часть подростков осознает, 

что в Сети можно встретиться и с негативной, агрессивной, вредоносной информа-

цией: около 76% из опрошенных считают, что интернет опасен (из них 53% заяв-

ляют об этом в однозначной форме – «да, интернет опасен», 23% опрошенных вы-

брали формулировку «иногда опасен»). У каждого десятого подростка интернет 

вызывает разочарование (11%) и гнев (11%), и почти пятая часть (19%) старшеклас-

сников указали, что часто сталкиваются в интернете с информацией, которая раз-

дражает их и вызывает неприятные эмоции [17]. 

Отвечая на вопрос о собственной осведомленности с правилами безопасно-

сти в сети интернет на первом этапе обследования, большинство опрошенных под-
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ростков, отметило свою достаточную осведомленность (рис. 5). Так 72,4 % пяти-

классников и 93,4 % семиклассников считают, что знают правила безопасного по-

ведения в интернет, при этом 12,8 % и 37,8 % считают свой уровень осведомленно-

сти «вполне достаточным». Только 23,4 % и 4,4 % обучающихся 11 – 12 и 13 – 14 

лет соответственно критично относятся к уровню своей компетентности в сфере 

интернет-безопасности и считают свои знания не достаточными.  

 

Рисунок 3.1 - Самооценка осведомленности опрошенных подростков с правилами 

безопасного поведения в интернете 

Г.В. Солдатова [60] отмечают, что распространенная среди подростков и 

взрослых иллюзия собственной цифровой компетентности является «одним из се-

рьезных препятствий на пути развития цифрового гражданства в России». По ре-

зультатам проведенного авторами исследования большинство подростков (80 %) и 

половина родителей демонстрируют высокую уверенность в использовании интер-

нета. При этом, как отмечают авторы, с возрастанием уверенности в компетентно-

сти у подростков снижается мотивация к развитию своих знаний и умений в ин-

формационной сфере. Основная проблема, заключается в том, что такая иллюзия 

распространяется на все компоненты цифровой компетентности, в том числе и на 
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ответственность, включающую в себя безопасность. В частности, переоценка своих 

возможности распознать риск и справиться с ним приводит повышению готовности 

подростков к рискованным действиям – особенно в ситуациях «неопределенно-

сти», например, готовы пойти на встречу с онлайн-знакомыми в одиночку, никого 

не предупредив. 

 

Рисунок 3.2 - Что родители и дети делают в Сети, %. Выборка: подростки 12–

17 лет, пользующиеся интернетом; родители подростков 12–17 лет, пользую-

щихся интернетом 

Исследователи отмечают, что одной из причин нерефлексивной позиции под-

ростков в отношении своего пребывания в интернет-пространстве, недооценки ин-

тернет-рисков и устойчивого формирования упрощенного положительного образа 

интернета (который лишь незначительно усложняется у школьников старших клас-

сов, по сравнению с младшими) является преимущественно самостоятельное и бес-

системное усвоение навыков работы с интернетом.  

Таким образом, повышение у детей подросткового возраста мотивации к 
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сфере безопасности, является важнейшим критерием качества и условием эффек-

тивности образовательных программ в области интернета. 

Большинство опрошенных нами обучающихся используют интернет как ис-

точник информации, на вопрос о том «Что ты обычно делаешь, выходя в интернет», 

абсолютное большинство подростков выбрало поиск информации по личным ин-

тересам (в т.ч. различные новостные ленты, развлекательная информация и др.) 

(Таблица 3.1).  

Полученные нами данные отчасти согласуются с общероссийской тенденцией 

[60], согласно которой большинство подростков используют интернет для поиска 

интересной информации. На втором месте по популярности – поиск информации 

для учебы. По данным авторов, учебной деятельности в интернете подростки отво-

дят больше времени, чем общению, поиску друзей и играм (Рисунок 3.2). 

Таблица 3.1 - Преобладающие цели использования интернета среди опрошенных 

подростков 11 – 14 лет, % 

Цели использования ин-

тернет 

11 – 12 лет (n=47) 13 – 14 лет (n=45) 

Девочки 

(n=28), % 

Мальчики 

(n=19), % 

Девочки 

(n=24), % 

Мальчики 

(n=21), % 

Поиск разнообразной инфор-

мации по личным интересам  
92,86 94,74 91,67 95,24 

Общение в чатах и социаль-

ных сетях 
67,86 68,42 87,50 85,71 

Поиск материалов для учеб-

ных, научных целей и т.п. 
85,71 73,68 62,50 38,10 

On-line игры 35,71 84,21 62,50 90,48 

Участие в интернет-олимпиа-

дах, конкурсах 
28,57 26,32 33,33 23,81 

Электронная почта 3,57 0,00 12,50 9,52 

Интернет-акции, голосования 

и др. 
10,71 5,26 25,00 19,05 
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Рисунок 3.3 - Результаты самооценки наиболее значимой лично роли интернета 

среди опрошенных подростков 

Следует отметить, что личная оценка опрошенными нами подростками роли 

интернета в их жизни несколько отличается от выбранной ими деятельности в гло-

бальной сети; и различается у подростков 11–12 и 13–14 лет, пятиклассники пре-

имущественно характеризуют Интернет как средство развлечения, общения и по-

иска информации (в порядке уменьшения значимости), семиклассники как сред-

ство общения со сверстниками, развлечения и получения новой информации. По-

лученные результаты соответствуют представлениям о ведущем виде деятельности 

детей и подростков в пределах конкретной социальной ситуации развития. Возраст 

49%

22%

29%

13-14 лет

Интернет – средство общения Интернет – источник информации

Интернет – развлечение

21%

32%

47%

11-12 лет

Интернет – средство общения Интернет – источник информации

Интернет – развлечение
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11 – 12 лет следует за младшим школьным возрастом (с семи до одиннадцати лет), 

в котором ведущим видом деятельности является учебная. Начиная с подростко-

вого возраста (с одиннадцати до пятнадцати лет) ведущим типом деятельности ста-

новится общение со сверстниками, проявляющееся как в учебной, так и в других 

социальных сферах.  

Так на вопрос «Какую роль в твоей жизни в большей степени играет Интер-

нет?» (Рисунок 3.3) Около половины опрошенных пятиклассников, отметило, что 

Интернет для них является развлечением (47 %). Следует отметить, что по некото-

рым статистическим данным самым популярным сайтом среди интернет-аудито-

рии подросткового возраста в 2013 году оказался видеосервис YouTube 

(Mashable.com). При этом для большей части подростков 13 – 14 лет интернет пре-

имущественно является средством общения. 

На вопрос «как часто ты используешь интернет, как средство общения» 51 % 

опрошенных нами пятиклассников и 91 % семиклассников и ответили «постоянно» 

(40,5 % и 9% обучающихся 5 и 7 классов соответственно – часто, 8,5 % пятикласс-

ников – иногда). 

По данным опроса фонда «Общественное мнение» (ФОМ), проведенного в 

декабре 2015 года (опубликовано 01.03.2016), только 10% детей старше 6 лет не 

пользуются социальными сетями. Вопрос задавался респондентам, у которых есть 

проживающие с ними дети старше 6 лет, – отвечали 36% интернет-пользователей. 

В России, по данным компании ESET, 82% несовершеннолетних в возрасте до 14 

лет пользуются социальными сетями. Соцсеть «ВКонтакте» является наиболее по-

пулярной среди детей подросткового возраста. По различным данным в этой соци-

альной сети зарегистрировано 74% детей до 14 лет (исследование компании ESET, 

30.05.2014) и 90% подростков (источник: РИА Новости со ссылкой на исследова-

ние Роскомнадзора, 25.11.2013). При этом среди всех используемых подростками 

интернет – сайтов «ВКонтакте» занимает первое место (76%), опережая поисковые 

системы (60% посещают главную страницу «Яндекса») и почтовые сервисы (46% 

пользуются почтой Mail.Ru). Следует отметить, что «ВКонтакте» популярна и 
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среди самых младших опрошенных – 7% детей до шести лет в России самостоя-

тельно или с помощью взрослых пользуются социальной сетью. Таким образом, 

«ВКонтакте» оказалась на третьем месте по посещаемости детьми младшего воз-

раста после YouTube (20%) и портала с образовательным контентом «IQша» (11%). 

(http://www.bizhit.ru/index/samye_populjarnye_sajty_tinejdzherov/0-459) 

Согласно докладу профессор кафедры психологии личности факультета пси-

хологии МГУ имени М.В. Ломоносова Галины Владимировны Солдатовой на VI-й 

Международной конференции «Защита персональных данных» (10.11.2015) 

«Практически каждый второй подросток не соблюдает принцип конфиденциально-

сти в отношении своих паролей в социальных сетях. При этом всё ещё остаются 

дети, готовые сообщить свой пароль незнакомым людям. Больше трети подростков 

по-прежнему готовы сообщить незнакомому человеку в сети информацию личного 

характера: имя и фамилию, точный возраст, а также отправить фотографию. Ше-

стая часть детей поделится номером мобильного телефона, почти столько же сооб-

щит номер школы (http://www.bizhit.ru/index/internet_i_podrostki/0-342). 

При этом осведомленность о существующих в социальных сетях угрозах на 

первом этапе исследования у опрошенных подростков была не высокой.  

Вызывают интерес результаты опроса родителей на тему «С какими интер-

нет-угрозами сталкивались в социальных сетях ваши дети или младшие братья и 

сестры?», проведенного антивирусной компанией ESET, 09.06.2016. Согласно по-

лученным данным, самой распространенной проблемой является взлом аккаунта 

(19% детей лишались доступа к своей странице на время). 11% респондентов жа-

ловались, что дети добавляют в друзья странных пользователей. 10% опрошенных 

родителей лишались денег из-за того, что дети по ошибке подписывались на плат-

ные игры и дорогие сервисы. 6% опрошенных отметило, что в социальной сети де-

тям присылали вредоносные ссылки, и 3% респондентов сообщили, что их дети 

вступали в переписку с мошенниками. С проблемой сетевой травли (кибербуллинг) 

знакомы 3% детей. 19% респондентов назвали в комментариях другие проблемы 

соцсетей: доступность «взрослого» видео, рассылку спама, поиск и установку 

детьми фальшивых модов для компьютерных игр, а также «все перечисленные 

http://www.bizhit.ru/index/samye_populjarnye_sajty_tinejdzherov/0-459
http://www.bizhit.ru/index/internet_i_podrostki/0-342
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угрозы». Меньше трети опрошенных (всего 29%) сообщили, что в их семье дети 

никогда не сталкивались с проблемами в соцсетях.  

Данные по оценке опрошенными нами подростками контроля со стороны ро-

дителей их деятельности в интернете приведены на рис. 8. Так на вопрос «Контро-

лируют ли родители твою деятельность в интернете?» пятая часть опрошенных, 

ответила, что не контролируют.  

 

Рисунок 3.4 - «Контролируют ли родители твою деятельность в интернете?» 

По данным Центра новостей ООН 92% родителей утверждают, что они уста-

новили четкие правила поведения для своих детей в Интернете. Однако, эти данные 

не совпадают с данными опроса детей. 34% детей заявили, что их родители не уста-

навливали никаких правил и не контролируют то, как они пользуются Всемирной 

паутиной (http://www.bizhit.ru/index/informacionnye_ugrozy_v_internete_i_deti/0-

457). В октябре 2013 года результаты исследования, проведенные Лигой безопас-

ного интернета, МТС и «Лабораторией Касперского» показали, что в России только 

21,5% родителей контролируют детей в возрасте от 6 до 17 лет, говоря, на какие 
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только в их присутствии;  
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4 – да, проверяют журнал посещений и за-

грузок;  

5 – нет, они мне доверяют;  

6 – нет, не контролируют. 
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сайты заходить можно или нельзя 

(http://www.bizhit.ru/index/informacionnye_ugrozy_v_internete_i_deti/0-457). 

Родители в целом склонны недооценивать распространенность онлайн-угроз 

и частоту столкновения с ними детей, что отчасти может объясняться тем, что, со-

гласно общероссийским данным, каждый четвертый подросток не посвящает роди-

телей в свои проблемы, возникающие при использовании интернета. Особенно это 

касается коммуникационных рисков и, в первую очередь, кибербуллинга.  

На вопрос «Сообщил бы ты родителям, если бы столкнулся с неприятной, оскор-

бительной или пугающей тебя информацией, ситуацией в сети», абсолютное большин-

ство опрошенных нами детей 11 – 14 лет ответило положительно (Рисунок 3.5). 

 

Рисунок 3.5 - «Сообщил бы ты родителям, если бы столкнулся с неприятной, 

оскорбительной или пугающей тебя информацией, ситуацией в сети» (%). 

В ходе проведенного этапа исследования, нами была предпринята попытка 

выявить некоторые тенденции в формировании навыков и компетенций подрост-

ков во взаимодействии с интернет-пространством.  
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3.2 Данные интерпретационного этапа педагогического исследования 

реализации образовательным учреждением Программы воспитания 

культуры информационной безопасности обучающихся 

После проведения со школьниками «Единого урока по безопасности в сети 

Интернет» и квеста «Сетевичок», мы провели повторное анкетирование, направ-

ленное на определение особенностей взаимодействия подростков с Интернетом и 

отдельных аспектов культуры информационной безопасности (Таблица 3.2, Таб-

лица 3.3). 

Результаты исследования наглядно демонстрируют повышение осведомлен-

ности подростков обеих возрастных групп по вопросу существующих опасностей 

в интернет-пространстве. 

Около половины опрошенных нами подростков в числе названных опасно-

стей в сети Интернет называли вирусную опасность. По данным ресурса 

www.bizhit.ru, в 2014 году каждый третий обратившийся на горячую линию «Дети 

онлайн» сталкивался с блокировкой компьютеров и внедрением на них вредонос-

ных программ и вирусов, а также взломами личных профилей в социальных сетях 

и блогах. 

После реализации Программы воспитания отмечается значительное повыше-

ние осведомленности подростков об информационной опасности в сети Интернет 

(на 32,3 % в группе подростков 11 – 12 лет и на 17,8 % в группе 13 – 14 летних 

подростков) (Рисунок 3.6). В определение «запрещенного» или «опасного» кон-

тента специалисты включают разнообразные информационные материалы в сети, 

произвольный или непроизвольный просмотр которой негативно сказывается на 

детской психике. Одними из наиболее эффективных способов защиты от деструк-

тивного влияния информации на ребенка и факторов информационно-психологи-

ческой безопасности специалисты называют повышение осведомленности, разви-

тие когнитивных процессов и воспитание информационной культуры, неприятия 

сомнительной, неприличной, агрессивной информации. 

http://www.bizhit.ru/
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Таблица 3.2 - Число обучающихся (%), назвавших существующие в интернете 

опасности до и после проведения мероприятий по повышению культуры инфор-

мационной безопасности 

Опасности, существующие в ин-

тернете 

11 – 12 лет (n=47) 13 – 14 лет (n=45) 

до, % после, % до, % после, % 

Вирусы и др. нежелательное ПО 55,32 76,60 64,44 86,67 

Спам 10,64 14,89 17,78 46,67 

Мошенничество (кибермошенничество) 14,89 31,91 60,00 75,56 

Хулиганство, оскорбления, угрозы и 

т.п. (кибербуллинг, троллинг) 
6,38 42,55 33,33 68,89 

Сетевые игры, азартные игры 0,00 8,51 2,22 17,78 

Интернет-знакомства,  

«незнакомый друг» 
21,28 46,81 60,00 88,89 

Использование личных данных в неза-

конных целях 
34,04 51,06 53,33 86,67 

Сайты, распространяющие информа-

цию о «запрещенных» вещах (поня-

тиях): насилие, терроризм, секты, экс-

тремизм, порнография. 

48,94 80,85 64,44 82,22 

Компьютерная зависимость 6,38 10,64 8,89 33,33 

Суицидальная пропаганда 0,00 4,26 2,22 40,00 

Сексуальные домогательства 0,00 0,00 4,44 22,22 

В группе подростков 13 – 14 лет значительно увеличился процент обучающихся, 

назвавших в числе интернет-опасностей суицидальную пропаганду (на 37,8%). МВД 

России подчеркивается особая актуальность проблемы защиты детей от информации, 

распространяемой в так называемых закрытых социальных группах, провоцирующих 

детей на суицид. На прошедшем 26 апреля 2017 года VIII Международном форуме без-

опасного интернета в Москве заместитель руководителя Федеральной службы по 

надзору в сфере связи, информационных технологий и массовых коммуникаций В.А. 

Субботин, назвал суицидальную пропаганду самой опасной и значимой на сегодняш-

ний день интернет-угрозой. Повышение информированности детей о существовании 
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подобных организаций, их целях и применяемых методиках манипулирования явля-

ется одним из средств обеспечения безопасности школьников в данной сфере.  

 

Рисунок 3.6 - Прирост уровня осведомленности опрошенных школьников об опас-

ностях в интернете после реализации программы воспитания (%) 

По результатам общероссийского мониторинга, в качестве недостатков интер-

нета подростки называют интернет – зависимость, потерю времени и отказ от жи-

вого общения (23%), возможность получения ложной, ненужной или негативной ин-

формации (17%), усталость и вред здоровью от постоянного пребывания в интернете 

(12%), а также риск заражения компьютера вирусами и вредоносными программами 

(9%) [60]. Среди основных преимуществ интернета опрошенными были отмечены 

обилие интересной и развивающей информации (91%), возможности для знакомства 
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и общения с друзьями (50%), быстрый и бесплатный доступ к разнообразным ресур-

сам (37%), доступ к развлечениям, играм, фильмам и книгам (35%), возможность 

готовиться к занятиям в школе (21%).  

На сегодняшний день многочисленными являются попытки, предпринимае-

мые по всему миру, определить и фиксировать угрозы, с которыми несовершенно-

летние пользователи сталкиваются в Сети, социальное значение данных исследо-

ваний несомненно. Но следует признать, что данная проблема, изучена недоста-

точно. Многие исследователи отмечают необходимость в лонгитюдных количе-

ственных исследованиях, которые бы проводились на национальном уровне, а 

также в исследованиях, в процессе которых изучалась бы информация, собранная 

правоохранительными органами.  

Таблица 3.3 - Результаты ответов подростков на вопрос «Как защитить себя в 

интернет?» до и после проведения мероприятий по формированию культуры ин-

формационной безопасности 

Основы безопасности в Интернет 
11 – 12 лет (n=47) 13 – 14 лет (n=45) 

до после до после 

Установка почтовых фильтров и антивирусных 

программ 
31,91 76,60 64,44 84,44 

Установка лицензионного ПО 4,26 27,66 11,11 37,78 

Скачивание проверенной информации 8,51 10,64 13,33 28,89 

Сохранение копий важных документов на 

съемных носителях 
0,00 0,00 4,44 4,44 

Менять пароли в аккаунтах, не пользоваться 

простыми паролями, не сообщать пароли тре-

тьим лицам 

21,28 38,30 60,00 68,89 

Рассказывать родителям о новых знакомых 

«неприятных происшествиях» в сети; не встре-

чаться со знакомыми из интернета без роди-

тельского разрешения 

31,91 74,47 20,00 53,33 

Не располагать личную информацию о себе в сети 68,09 85,11 60,00 75,56 

Соблюдать правила безопасности в интернет-

магазинах 
0,00 0,00 2,22 2,22 
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После реализации программы формирования культуры информационной без-

опасности у опрошенных нами обучающихся наблюдается положительная дина-

мика в изменении осведомленности об основных способах защиты от опасностей в 

сети (Рисунок 3.7). Так, в частности, на 42,6 % и 33,3 % увеличилось число школь-

ников в группах подростков 11 – 12 и 13 – 14 лет, назвавших в числе способов «са-

мозащиты» – информирование родителей. Большинство исследователей признают, 

что с психологической точки зрения, значительно наиболее эффективным инстру-

ментом обеспечения родителями информационной безопасности ребенка, является 

медиация или обсуждение с детьми информационных угроз, которые можно встре-

тить в интернете, по сравнению сравнении с ограничениями, запретами и контро-

лем. По данным исследования «Цифровая компетентность подростков и родите-

лей» [60], дети чаще доверяют родителям проблемы, с которыми они столкнулись 

в Интернете, снижается уровень их тревоги и страха при встрече с негативной ин-

формацией (изображениями и сообщениями сексуального характера, негативным 

контентом, общением с интернет-знакомыми).  

Большое значение, на наш взгляд, имеет регулярная актуализация и расши-

рение имеющихся у школьников представлений о способах обеспечения собствен-

ной безопасности в интернет-среде.  

Результаты проведенного нами исследования дают основание утверждать, 

что реализуемая образовательным учреждением программа воспитания эффек-

тивна в отношении таких компонентов культуры информационной безопасности 

школьников как знания, способы деятельности и правила безопасности, основная 

функция которых заключается в формировании и развитии у детей и подростков 

готовности к профилактике и минимизации вредных и опасных факторов в интер-

нет-сети, использованию факторов безопасности. По нашему мнению, дальнейшая 

разработка подобных программ должна включать также помимо формирования 

компонентов деятельности (ЗУНов, практического опыта), воспитание определен-

ных качеств личности, в том числе ценностных ориентаций, убеждений, психоло-

гической готовности, составляющих основу безопасной жизнедеятельности. 
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Рисунок 3.7- Прирост уровня осведомленности опрошенных школьников о спосо-

бах обеспечения собственной безопасности в интернете после реализации про-

граммы воспитания (%) 

Подготовка человека к безопасной жизнедеятельности является одной из 

важных задач общества по социализации подрастающего поколения, в соответ-

ствии с этой задачей в педагогической теории и практике ведется поиск путей и 

средств воспитания культуры безопасности, а в настоящее время, особое значение 

приобретают вопросы формирования культуры информационной безопасности. 

Многочисленными исследователями отмечаются негативные тенденции в форми-

ровании у детей и подростков мотивации безопасного поведения в информацион-

ной сфере, в мировоззренческой и психологической готовности современных 

школьников к безопасной жизнедеятельности в информационном пространстве.  

Ю.О. Годик [17], отмечает, что исследователи, занимающиеся проблемой 

безопасности в сети Интернет, подчеркивают значимость следующих мер для пре-

дупреждения рисков и повышения психологической безопасности подростков в ин-

формационной среде: 

 развитие гласности и широкого обсуждения задач обеспечения онлайн-без-

опасности подростков в СМИ и на государственном уровне; 
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 объединение усилий всех субъектов интернет-сообщества (создателей сервисов 

и разработчиков программных продуктов, а также простых пользователей); 

 разработка и внедрение в систему образования программ по формированию 

навыков безопасного поведения в интернет-среде для детей и подростков; 

 продолжение научных исследований по проблеме. 
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ВЫВОДЫ ПО 3 ГЛАВЕ 

Анализ результатов проведенного исследования позволят сделать следую-

щие выводы:  

1. По результатам контрольного этапа исследования выявлено: 

 ежедневное использование интернет-ресурсов большинством опрошенных 

подростков (70 % и 88 % обучающихся 11 – 12 и 13 – 14 лет соответственно) 

и склонность респондентов к доверительному отношению к информации, по-

лученной из интернета;  

 высокая самооценка подростками собственной осведомленности с прави-

лами безопасности в сети интернет, которая определяет необходимость 

направленного формирования у них мотивации к дальнейшему развитию 

собственной цифровой компетентности, в том числе в сфере безопасности;  

 преимущественное использование большинством опрошенных нами обуча-

ющихся интернета как источника информации, при доминирующей личной 

значимости интернет-сети как средства развлечения среди подростков 11 – 

12 лет и как средства общения среди подростков 13 – 14 лет; 

 склонность опрошенных подростков сообщать родителям о негативной, не-

приятной информации в интернет-сети, характеризующая преобладающий 

фон родительско-детских отношений как благоприятный. 

2. Результаты интерпретационного этапа педагогического исследования свиде-

тельствуют о: 

 повышении осведомленности подростков обеих возрастных групп по во-

просу существующих опасностей в интернет-пространстве (в частности, ви-

русной опасности, мошенничестве, кибербуллинге, интернет-знакомства, 

«опасного» контента); 

 положительной тенденции в изменении осведомленности подростков о спо-

собах обеспечения собственной безопасности в сети, подчеркивающей зна-

чимость актуализации и расширения имеющихся у школьников представле-

ний о способах защиты от интернет-угроз.  
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ЗАКЛЮЧЕНИЕ 

Современное образовательное пространство характеризуется как информа-

ционное. В связи с этим особую значимость приобретают вопросы ответственности 

школы за создание условий, обеспечивающих состояние защищенности обучаю-

щихся, отсутствие риска, связанного с причинением информацией вреда их здоро-

вью, физическому, психическому, духовному и нравственному развитию; а также 

за формирование у обучающихся культуры безопасного образа жизни в современ-

ном информационном мире. 

В ходе проведенного исследования, сформулированы следующие выводы:  

1. Изучена теория формирования образовательного пространства школы, 

включающая: базовое понятие образовательного пространства как дина-

мической, многоуровневой, структурированной системы отношений, реа-

лизующихся и развивающихся в образовательной среде в процессе актив-

ного взаимодействия субъектов образовательного процесса, направлен-

ного на реализацию личностного потенциала ребенка, способствующего 

его успешной социализации и самореализации.  

2. Рассмотрена система принципов формирования и организации безопас-

ного образовательного пространства в условиях информационно-образо-

вательной среды.  

3. В соответствии с образовательными стандартами нового поколения, а 

также с ожиданиями родителей, именно образовательным учреждениям 

следует взять на себя основную ответственность за формирование у детей 

и подростков высокого уровня компетентности в области информацион-

ной безопасности. Задачами школы по обеспечению данной функции при 

этом выступают расширение образовательных возможностей интернет-

среды, формирование и развитие навыков критической оценки информа-

ции, знаний о безопасном использовании интернета, укрепление автори-

тета учителя в этой области, воспитание этических норм интернетпользо-

вателя. 
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4. В результате анализа собственного опыта экспериментальной работы 

нами выявлена эффективность проведения уроков по информационной 

безопасности как одного из средств повышения информационной куль-

туры школьников. Реализуемая в МБОУ «СОШ № 68 г.Челябинска» си-

стема педагогических технологий и методов работы администрации по 

развитию культуры информационной безопасности обучающихся, роди-

телей и учителей в образовательном пространстве школы, имеет высокую 

социальную значимость в современных условиях. Полученные данные ак-

туализируют положение о том, что в основе информационной безопасно-

сти детей в интернете, прежде всего, находятся образование и воспитание, 

а не регулирование. 

5. Разработана анкета оценки отдельных аспектов культуры информацион-

ной безопасности для обучающихся средней школы, которая может яв-

ляться диагностическим критерием эффективности реализуемых педаго-

гами технологий.  

Гипотеза исследования подтвердилась, поставленные задачи решены, цель 

исследования достигнута. 

Проведенное исследование лишь незначительно затрагивает часть всей об-

суждаемой проблемы, направлениями дальнейшего ее изучения могут выступать 

исследование педагогических условий организации безопасной информационно-

образовательной среды, механизмов и мер административного управления и кон-

троля в области информационной безопасности, разработка педагогического со-

провождения и конкретных мероприятий по целенаправленному развитию компе-

тенций подрастающего поколения в информационной сфере. 
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ПРИЛОЖЕНИЕ А  МАТЕРИАЛЫ АНКЕТИРОВАНИЯ 

ОБУЧАЮЩИХСЯ ПО ТЕМЕ «БЕЗОПАСНЫЙ ИНТЕРНЕТ» 

Дорогой друг! Предлагаем тебе принять участие в анкете о безопасности в сети 

Интернет. Анкетирование проводится анонимно, информация будет использо-

вана только в целях исследования проблемы. 

1. Укажите свой возраст_____________2. Пол______________________________ 

3. Что такое Интернет?________________________________________________ 

_____________________________________________________________________ 

4. Пользуешься ли ты сетью Интернет?  

 Да; 

 Нет 

5. Как часто ты используешь Интернет? (выбери один вариант ответа) 

 ежедневно; 

 несколько раз в неделю; 

 несколько раз в месяц;  

 редко; 

 никогда. 

6. Где ты обычно пользуешься Интернетом? 

 дома; 

 в школе; 

 у друзей; 

 другое_________________________________________________________ 

7. Какую роль в твоей жизни в большей степени играет Интернет?  

 Интернет – средство общения; 

 Интернет – источник информации, которым удобно пользоваться;  

 Интернет – развлечение. 

8. Что ты обычно делаешь, выходя в Интернет (возможны несколько вариантов, 

отражающих твои интересы) 

 ищешь информацию для учебы, обучаешься дистанционно, готовишься к 

экзаменам; 

 ищешь и читаешь интересную тебе лично информацию; 

 пользуешься электронной почтой; 

 участвуешь в Интернет-олимпиадах, конкурсах; 

 общаешься в чатах, «в контакте», «одноклассниках» и др. соц. сетях; 

 общаешься друзьями по Скайп; 

 узнаешь последние новости в стране и мире; 

 ведешь виртуальный дневник (блог), свой сайт; 

 «качаешь» или слушаешь/смотришь онлайн музыку, фильмы, фото; 

 играешь в on-line игры; 

 смотришь интернет-телевидение; 

 принимаешь участие в интернет-акциях, голосовании и др.; 

 совершаешь покупки, оплачиваешь услуги (телефон, интернет, др.); 

 просматриваешь сайты, которые родители запретили бы смотреть. 
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9. Как часто ты играешь в компьютерные онлайн-игры? (выбери один вариант 

ответа) 

 ежедневно; 

 несколько раз в неделю; 

 несколько раз в месяц; 

 редко; 

 никогда. 

10. Как часто ты используешь Интернет как средство общения?  

 постоянно  

 часто 

 иногда 

 не использую 

11. Какую информацию ты чаще всего ищешь в сети Интернет? (возможны не-

сколько вариантов ответа) 

 Тематическую информацию;  

 Научные публикации;  

 Рекламную информацию;  

 Справочную информацию; 

 Новости. 

12. Какие темы чаще всего интересуют тебя в интернете (возможны несколько ва-

риантов ответа) 

 компьютеры, компьютерные игры; 

 спорт; 

 музыка, кино; 

 наука и техника; 

 события в стране, за рубежом; 

 военная тема, история; 

 психология; 

 бытовая информация (советы); 

 медицина; 

 красота и мода; 

 другое_________________________________________________________ 

13. Доверяешь ли ты информации полученной в Интернете?  

 да;  

 в большей мере; 

 в меньшей мере; 

 нет. 

14. Знаком ли ты с правилами безопасного поведения в Интернет? 

 а. да, вполне достаточно осведомлен; 

 б. думаю, что знаком; 

 в. недостаточно знаком; 

 г. нет, не знаком;  

 д. интернет – свободное пространство, где каждый может делать то, что 

хочет.  
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15. Контролируют ли родители твою деятельность в Интернет? (выбери один или 

несколько вариантов ответа)  

 да, ограничивают время нахождения в сети; 

 да, разрешают выходить в интернет только в их присутствии; 

 да, устанавливают специальные программы; 

 да, проверяют журнал посещений и загрузок; 

 нет, они мне доверяют; 

 нет, не контролируют. 

16. Сталкивался ли ты в интернете с информацией или ситуациями, которые вызы-

вали у тебя смущение, испуг?  

 Да; 

 Нет. 

17. Сообщил бы ты родителям, если бы столкнулся с неприятной, оскорбительной 

или пугающей тебя информацией, ситуацией в сети.  

 да;  

 скорее, да; 

 скорее, нет; 

 нет. 

18. Какие опасности, существующие в Интернет, ты можешь 

назвать?______________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

___________________________________________________________________ 

19. Использование Интернета является безопасным, если (предложи один или не-

сколько вариантов из списка ответов) 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

20. Как ты считаешь, чем могут быть опасны социальные сети? 

_____________________________________________________________________ 

_____________________________________________________________________ 

_____________________________________________________________________ 

Спасибо за участие в опросе! 


