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АННОТАЦИЯ 
 

Сибагатулин А. Н. Управление 

службой информационной 

безопасности в образовательной 

организации - Челябинск: ЮУрГГПУ, 

2020, 72 стр. машинописного текста, 8 

таблиц, 9 рисунков, список 

использованной литературы 105 

наименований, приложений – 4 (20 

стр.) 

Ключевые слова: ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ, 

ОБРАЗОВАТЕЛЬНАЯ ОРГАНИЗАЦИЯ. 

Первая глава посвящена описанию теоретическим основам управления 

службой информационной безопасности в образовательной организации. 

В главе рассмотрены понятийный аппарат исследования, основные 

составляющие информационной безопасности в образовательной 

организации; основные типичные угрозы, особенности и методы защиты 

информации в образовательной организации. 

Во второй главе, посвященной описанию экспериментальной работы по 

совершенствованию управления службой информационной безопасности 

ГБПОУ «Южно-Уральский Государственный Технический Колледж», на 

основе анализа особенностей управления службой информационной 

безопасности и информационных рисков колледжа разработаны 

практические рекомендации по реализации нововведений управления данной 

службой с целью нивелирования описанных в первой главе и 

проанализированных в колледже информационных угроз и рисков. 

Итоги выполнения второй главы имеют высокую практическую 

значимость, так как разработанные рекомендации носят типовой характер и 

могут быть применены в других образовательных организациях, 

В заключении диссертационной работы сделаны основные выводы по 

результатам исследования. 

 

Магистрант   Сибагатулин А. Н. 
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ВВЕДЕНИЕ 

 
 

Актуальность проблемы исследования. Информационная среда 

современного общества охватывает все сферы человеческой деятельности и 

включает в себя колоссальный объем информации. Вопросы 

информационной безопасности чаще всего рассматриваются в контексте 

национальной безопасности, однако следует учитывать, что одним из 

наиболее активных потребителей и генераторов информации является сфера 

образования, где формируется интеллектуальный и нравственный потенциал 

будущих поколений. Эффективность образовательной системы в 

значительной мере зависит от эффективности потребления и генерации 

информации, что позволяет ставить вопрос об ограждении обучаемых от 

информации, способной нанести ущерб личности обучаемого и 

спровоцировать деструктивные последствия. 

Существующее в Российской Федерации законодательство об 

образовании позволяет образовательной организации осуществлять 

электронное обучение, в том числе использовать дистанционные технологии. 

Учащиеся, становятся активными пользователями сети Интернет, в том числе 

по вопросам, не связанным с образовательной деятельностью. Важным при 

этом становятся вопросы обеспечения информационной безопасности детей. 

Обеспечение информационной безопасности образовательной организации 

является одним из основных направлений информатизации и, в целом, 

функционирования образовательной организации. Информационная 

безопасность является условием и одним из критериев эффективности 

деятельности образовательной организации. 

Цель исследования: теоретически обосновать, разработать и 

проверить эффективность информационной безопасности в образовательной 

организации. 

Объект исследования: информационной безопасности в 

образовательной организации 
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Предметом исследования являются правовые средства и методы, с 

помощью которых достигается информационная безопасность в 

образовательной организации. 

В процессе разработки темы была выдвинута следующая гипотеза: 

проведение мероприятий с родителями школьников в образовательных 

организациях позволяет повысить их компетентность вопросах обеспечения 

информационной безопасности детей, что в итоге повысит эффективность 

комплекса проводимых мер по ограничению доступа детей к информации, 

способной причинить вред здоровью и (или) развитию ребенка. 

В соответствии с предметом исследования для достижения 

поставленной цели и проверки гипотезы необходимо решить следующие 

задачи: 

1) рассмотреть понятие и основные составляющие информационной 

безопасности в образовательной организации; 

2) изучить угрозы информационной безопасности образовательной 

организации; 

3) определить особенности защиты информации в образовательном 

учреждении; 

4) выявить особенности управления службой информационной 

безопасности в ГБПОУ «Южно-Уральский Государственный Технический 

Колледж»; 

5) провести анализ информационных рисков образовательного 

учреждения; 

6) разработать практические рекомендации по реализации 

нововведений управления службой информационной безопасности в 

образовательной организации. 

Методологическая и информационная база исследования. 

В ходе проведения диссертационной работы были использованы 

научные труды отечественных и зарубежных ученых, материалы 

периодической печати, законы Российской Федерации, материалы научно- 

https://pandia.ru/text/category/zashita_informatcii/
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практических конференций по проблемам разработки и реализации 

информационной безопасности образовательных организаций. 

Методы исследования: 

- теоретические методы: теоретический анализ психолого- 

педагогической, управленческой, методической литературы по теме 

исследования; 

- эмпирические методы: проведение в практической части тестовых 

исследований по методикам, количественного и качественный анализа; 

- наблюдение, сравнительно-сопоставительный; 

- статистический анализ. 

Научная новизна исследования заключается в системном изучении 

всего массива нормативных правовых актов, раскрывающих сущность 

универсальных и специфических свойств информационной безопасности 

образовательной организации, выделении узловых проблем в системе 

информационной безопасности образовательной организации, требующих 

особого правового регулирования, определении концептуальных перспектив 

в области правового обеспечения информационной безопасности в 

образовательной организации. 

Практическая значимость работы заключается в том, что она связана 

с актуальными проблемами управления службой информационной 

безопасности образовательных организаций, на примере ГБПОУ «Южно- 

Уральский Государственный Технический Колледж». Разработаны 

практические рекомендации по реализации нововведений управления 

службой информационной безопасности колледжа. 

Достоверность и обоснованность научных результатов 

диссертационной работы обеспечиваются реализацией научной методологии, 

использованием личностно-деятельностного подхода к решению 

поставленной проблемы; анализом и синтезом теоретического и 

экспериментального материала; организацией опытно-экспериментальной 

работы с применением комплекса методов, адекватных объёму, предмету, 
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целям и задачам исследования; деятельностью эксперимента, многократной и 

всесторонней проверкой теоретических выводов и практической значимости. 

База опытно-экспериментальной работы. Базой опытно- 

экспериментальной работы послужил ГБПОУ «Южно-Уральский 

Государственный Технический Колледж». 

Этапы исследования: 

1. Первый этап (1-2 семестр обучения) - изучение и анализ научной 

литературы по проблеме исследования, основными составляющими 

информационной безопасности в образовательной организации; основными 

типичными угрозами, особенностями и методами защиты информации в 

образовательной организации. 

2. Второй этап (3-4 семестр обучения) - анализ особенностей 

управления службой информационной безопасности и информационных 

рисков ГБПОУ «Южно-Уральский Государственный Технический Колледж»; 

разработка практических рекомендаций по реализации нововведений 

управления службой ИБ колледжа с целью нивелирования информационных 

угроз и рисков. 

3. Третий этап (4 семестр обучения) - осуществлены обобщение 

материалов исследования, их систематизация, обработка экспериментальных 

данных, формирование и уточнение выводов; оформление рукописи 

диссертации. 

Структура работы состоит из введения, двух глав, заключения, 

библиографического списка и приложения. 
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ГЛАВА 1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ УПРАВЛЕНИЯ 

СЛУЖБОЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В 

ОБРАЗОВАТЕЛЬНОЙ ОРГАНИЗАЦИИ 

1.1. Понятие и основные составляющие информационной безопасности в 

образовательной организации 

В современном обществе информационная сфера представляет собой 

системообразующий фактор, определяющий все происходящие в жизни 

общества процессы и поведение членов общества как участников этих 

процессов. Информационная среда оказывает активное влияние на все 

составляющие безопасности государства – политическую, экономическую, 

оборонную и другие [99]. Она оказывает мощнейшее воздействие и на 

состояние образовательной системы. Растущая зависимость от 

информационно-коммуникационных технологий во всех областях 

человеческой жизни привела к уязвимости, которые необходимо 

надлежащим образом определить, тщательно проанализировать, устранить 

или уменьшить. Все соответствующие субъекты – государственные органы, 

частный сектор или отдельные граждане – должны признать эту общую 

ответственность, принять меры для защиты и при необходимости обеспечить 

скоординированные меры по укреплению безопасности в информационном 

пространстве. 

Информация (лат. informatio — разъяснение, изложение), 

первоначально — сведения, передаваемые людьми устным, письменным или 

другим способом с помощью условных сигналов, технических средств и т.д. 

С середины 20-го века информация является общенаучным понятием, 

включающим в себя: 

- сведения, передаваемые между людьми, человеком и автоматом, 

автоматом и автоматом; 

- сигналы в животном и растительном мире; 
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- признаки, передаваемые от клетки к клетке, от организма к 

организму; 

- и т.д. 

Другими словами, информация носит фундаментальный и 

универсальный характер, являясь многозначным понятием. Эту мысль можно 

подкрепить словами Н. Винера (отца кибернетики): «Информация есть 

информация, а не материя и не энергия». 

Согласно традиционной философской точке зрения, информация 

существует независимо от человека и является свойством материи. В рамках 

рассматриваемой дисциплины, под информацией понимаются сведения, 

являющиеся объектом сбора, хранения, обработки, непосредственного 

использования и передачи в информационных системах. 

В Доктрине информационной безопасности Российской Федерации под 

термином информационная безопасность понимается состояние 

защищенности национальных интересов в информационной сфере, 

определяемых совокупностью сбалансированных интересов личности, 

общества и государства. 

В более узком смысле, под информационной 

безопасностью понимается состояние защищенности информации и 

поддерживающей инфраструктуры от случайных или преднамеренных 

воздействий естественного или искусственного характера (информационных 

угроз, угроз информационной безопасности), которые могут нанести 

неприемлемый ущерб субъектам информационных отношений. 

Сегодня, термин «информационная безопасность» часто можно 

встретить в сфере образования. В любом образовательном учреждении 

хранится, обрабатывается и используется огромное количество информации 

– это, и персональные данные учеников и сотрудников, и различная 

конфиденциальная информация по деятельности объекта, и сведения об 

обеспечении образовательного процесса, и другая информация, доступность 

к  которой  должна  быть  ограничена  [3].  Ценность  хранимой  информации 
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указывает на то, что обеспечение информационной безопасности в 

образовательном учреждении должно быть одним из приоритетных 

направлений работы образовательной организации. 

Под «информационной безопасностью образовательной организации» 

понимается состояние защищенности персональных данных субъектов 

образовательного процесса, обучающихся от информации, причиняющей 

вред их здоровью и развитию, информационных ресурсов, технологий их 

формирования и использования, а также прав субъектов информационной 

деятельности. 

Нормативно правовая база регламентирующая информационную 

безопасность образовательных учреждений включает в себя: 

- Распоряжение правительства РФ от 2 декабря 2015 г. № 2471-р 

«Концепция информационной безопасности детей»; 

- Федеральный закон РФ от 29.12.2012 № 273-ФЗ «Об образовании в 

Российской Федерации»; 

- Письмо Минобразования РФ от 13.08.2012 № 01-51-088ин «Об 

организации использования информационных и  коммуникационных 

ресурсов общеобразовательных учреждений»; 

- Указ Президента России от 01.06.2012 № 761 «О национальной 

стратегии действий в интересах детей» на 2012-2017 годы; 

- СанПиН 2.4.2.2821-10 «Санитарно-эпидемиологические требования к 

условиям и организации обучения в образовательных учреждениях»; 

- Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию» (ред. от 

28.07.2012); 

- Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасности»; 

- Федеральный закон РФ от 27.07.2006 № 152-ФЗ «О персональных 

данных»; 

- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 
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- Письмо Минобразования от 25.05.2001 № 753/23-16 «Об 

информатизации дошкольного образования в России»; 

- Доктрина информационной безопасности РФ; 

- Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных гарантиях 

прав ребенка в Российской Федерации»; 

- ГОСТ Р 50739-95 Средства вычислительной техники. Защита от 

несанкционированного доступа к информации. Общие технические 

требования; 

- Конституция РФ; 

- Конвенция о правах ребенка. 

Для обеспечения функционирования системы информационной 

безопасности в образовательной организации, необходим пакет внутренних 

нормативных документов. 

Для организации безопасного доступа в Интернет, в образовательной 

организации необходимо разработать следующий пакет документов: 

- правила использования сети Интернет в ОО для всех субъектов 

образовательного процесса; 

- документ ознакомления и согласия с Правилами использования сети 

Интернет в ОО, удостоверенное подписью в документе ознакомления и 

согласия с правилами. Регулярное (периодичное) заполнение документа 

ознакомления; 

- инструкция для сотрудников ОО о порядке действий при 

осуществлении контроля за обучающимися, работниками организации, 

родителями при использовании ресурсов Интернета 

- приказ, назначающий администратора точки доступа к сети Интернет; 

- должностная инструкция администратора точки доступа к сети 

Интернет в ОО; 

- положение о Совете образовательной организации по вопросам 

регламентации доступа к ресурсам сети Интернет. В положении указать 
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персональный состав Совета, поддерживать в актуальном состоянии 

персональный состав Совета; 

- регламент работы обучающихся, родителей, учителей 

(преподавателей) и других сотрудников ОО; 

- документ регистрации посетителей точки доступа к сети Интернет в 

образовательной организации; 

- документ регистрации ресурсов, посещаемых с точки доступа к сети 

Интернет в образовательном учреждении. Регулярное (периодичное) 

заполнение документов регистрации; 

- ответственный за антивирусную безопасность ОО; 

- локальные акты, регламентирующие обязанности ответственных за 

антивирусную безопасность ОО; 

- положение «О защите детей от информации, причиняющей вред их 

здоровью и развитию» в ОО, содержащее классификаторы информации, 

доступ к которой обучающимся запрещен и разрешен; 

- лицензионное соглашение или договор на использование 

программных контент-фильтров, используемых в ОО; 

На всех компьютерных устройствах, входящих в сеть ОО, необходимо 

установить лицензионное антивирусное программное обеспечение и 

регулярно обновлять антивирусные базы (сигнатуры), в том числе и на 

личных устройствах обучающихся и сотрудников. 

Необходимо отметить, что сегодня учебно-воспитательный процесс в 

образовательных учреждениях различного типа происходит в рамках 

сетевого взаимодействия всех участников этого процесса в условиях 

информационно-образовательной среды. 

Организация взаимодействия участников учебно-воспитательного 

процесса представлена на рисунке 1. 

Очевидно, что при сетевом взаимодействии через отрытые каналы 

связи все участники взаимодействия могут стать как объектом, так и 



12  

источником угроз информационной безопасности образовательного 

учреждения и личности. 

Необходимо уточнить, что необходимым условием для 

функционирования системы безопасности образовательной организации 

является проведение мероприятий для педагогов, обучающихся и родителей, 

с целью развития компетенций, связанных с работой на компьютерных 

устройствах, поиском и обработкой информации в Интернете, защитой от 

«вредной» информации. 

 

 

Рис. 1. Структура сетевого взаимодействия всех участников учебно- 

воспитательного процесса в условиях информационно-образовательной 

среды (ИОС) 

Система информационной безопасности образовательной организации 

включает в себя следующие компоненты: 

1. Правовой эго специальные законы, другие нормативные акты, 

правила, процедуры и мероприятия, обеспечивающие защиту информации на 

правовой основе; 

2. Организационный - это регламентация производственной 

деятельности и взаимоотношений исполнителей на нормативно-правовой 

основе, исключающая или ослабляющая нанесение какою-либо ущерба; 
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3. Программно-технический - это использование различных 

алгоритмических, программных и аппаратных средств, препятствующих 

нанесению ущерба. 

В системе информационной безопасности образовательной 

организации можно выделить следующие направления: 

- организация контентной фильтрации данных из Интернета на 

компьютерных устройствах, используемых учениками; 

- обеспечение антивирусной защиты и других интернет-угроз 

компьютеров и мобильных устройств локальной сети организации; 

- обеспечение защиты персональных данных субъектов 

образовательного процесса; 

- организация правомерного использования объектов авторского права. 

При создании системы информационной безопасности в 

образовательной организации необходимо учитывать ключевые 

характеристики информационной среды, в рамках которой реализуется 

сетевое взаимодействие. Такая среда обладает следующими свойствами: 

- она создана и поддерживается для конкретных целей; 

- она является динамичной; 

- она является быстрой; 

- она относительно безгранична; 

- она имеет низкие входные барьеры; 

- она быстро растет; 

- ее можно рассматривать с позиций различных структур, которые 

неизбежно формируют представления о соответствующем поведении и 

ценностях [24]. 
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1.2. Угрозы информационной безопасности образовательной организации 

В сфере обеспечения информационной безопасности одним из 

ключевых  понятий является  понятие  угрозы.  Под  угрозой в  общем случае 

понимается   возможное  событие,  явление,  действие  или  процесс,  которое 

потенциально способно нанести ущерб чьим-либо интересам. Угроза объекту 

информационной безопасности это совокупность факторов и условий, 

которые возникают в процессе взаимодействия различных объектов или их 

элементов и способны оказать негативное воздействие на конкретный объект 

информационной безопасности. 

Информационная          угроза – потенциальная возможность 

неправомерного или случайного воздействия на объект защиты, приводящая 

к потере или разглашению информации. 

Угроза информационной безопасности – совокупность условий и 

факторов, которые создают опасность нарушения информационной 

безопасности. 

Попытка реализации угрозы называется атакой, а предпринимающий 

такую попытку – злоумышленником. 

Угрозы информационной безопасности могут быть классифицированы 

по различным признакам [91]: 

а) По природе возникновения (естественные и искусственные). 

- Естественные – это те угрозы, которые возникли в результате какого- 

либо природного катаклизма (землетрясения, наводнения и др.); 

- Искусственные – результат деятельности человека. 

б) По степени преднамеренности: 

- Случайные – угрозы, вызванные ошибками или халатностью 

персонала; 

- Преднамеренные – возникают в результате целенаправленной 

деятельности злоумышленников. 

в) По аспекту информационной безопасности: 
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- Угрозы конфиденциальности, угрозы целостности, угрозы 

доступности. 

г) По компонентам, на которые нацелена угроза: 

Данные, программное обеспечение, аппаратное обеспечение. 

Рассмотрим более подробно, какие угрозы информационной 

безопасности существуют непосредственно в образовательной организации 

[96]: 

- Несанкционированный доступ к персональным данным, 

конфиденциальной информации, и программам, хранящим важные 

документы. Для образовательных учреждений возможна подмена исходных 

данных в электронных журналах, личных делах педагогов и учащихся; 

- Отрицательное влияние на психику учащегося. Свободный доступ в 

школе/колледже/институте в интернет открывает для детей огромное 

количество информации, где помимо обучающих и развивающих ресурсов, 

также присутствуют и ресурсы с нежелательной информацией (материалы 

порнографического характера, насилия над людьми и животными, 

пропаганды наркотиков, экстремистской идеологии); 

- Чрезмерное использование учащимися социальных сетей, следствием 

чего является разрушение нормального образовательного процесса обучения; 

- Кибертерроризм, как новая форма терроризма, возможна и в 

образовательных учреждениях. Создание безопасной информационно- 

технологической среды существенно снизит риск кибератаки на объекты 

образования, которые могут привести к нарушению функционирования 

управляющих автоматически систем и последующему повреждению 

инфраструктуры. 

Можно выделить четыре уровня опасности для субъектов 

образовательного процесса, связанной с угрозами информационной 

безопасности (таблица 1). 
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Таблица 1 

Уровни и проявления угрозы информационной безопасности 

Уровень угрозы Возможные проявления реализации угрозы для субъектов 

образовательного процесса 

низкий незначительные негативные последствия 

средний  негативные последствия 

высокий значительные негативные последствия 

критический потеря жизни или здоровья 

 

 

Тип информационного опыта, получаемый учащимися в рамках 

сетевого взаимодействия, является важным фактором, определяющим типы 

рисков, которым они подвергаются, и, следовательно, типы защиты, которая 

может быть наиболее эффективной. 

Информационным угрозам подвергаются не только субъекты ИОС как 

элементы этой системы, но и связи между ними. Учитывая, что в рамках 

ИОС происходит взаимодействие ее субъектов, можно рассматривать 

информационные воздействия с точки зрения угрозы учебному процессу, 

возможности его реализации и достижению его целей. 

Методология управления рисками должна включают четыре основных 

шага оценки риска: 

- инвентаризация сетевых ресурсов, включенных в сферу оценки; 

- идентификация угроз, связанных с этими активами; 

- категорирование вероятности и потенциальных результатов 

реализации угроз для субъектов ИОС и связей; 

- определение средств контроля, необходимых для снижения 

выявленных рисков до приемлемого уровня. 

Анализ угроз и рисков создает предпосылки для формирования 

компетентности педагогических работников и управленческих кадров в 

области информационной безопасности посредством освоения ряда 

дополнительных специальных компетенций. Содержание педагогических 
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воздействий на каждом этапе обучения должно определяться в зависимости 

от актуальных угроз информационной безопасности. Необходимо также 

разработать условия безопасного использования соответствующих 

образовательных информационных сервисов. 

Особенность обучения информационной безопасности состоит в том 

то, что изучения только правового, организационного и технического 

обеспечения информационной безопасности недостаточно для эффективного 

противодействия угрозам сетевой информационной среды. Необходимо 

воспитать нравственность и ответственность за использование информации, 

которая может причинить ущерб не только личности, неумело с ней 

обращающейся, но и другим участникам информационных процессов [25]. 

Противодействием угрозам информационной безопасности должно стать 

обучение позитивным и ответственным формам онлайн-поведения. 

Под информационной безопасностью личности следует понимать такое 

состояние и условия жизнедеятельности личности, при которых 

минимизирована или отсутствует угроза нанесения вреда личному 

информационному пространству и информации, которой обладает индивид 

[6]. 

Для эффективной организации мероприятий по обеспечению 

информационной безопасности обучающихся, существует ряд угроз, 

исходящих из сети Интернет, включая различные социальные сети. 

Все угрозы могут быть использованы для дестабилизации обстановки в 

образовательной организации, а при наихудшем ва риа нте  ра звития событий 

– и для прове де ния те ррористиче ского а кта . Фе де ра льный за кон N 436-ФЗ 

«О за щите  де те й от информа ции, причиняюще й вре д их здоровью и 

ра звитию» уста на влива е т пра вовые  принципы, ста нда рты и ме ха низмы 

пра вовой охра ны и за щиты де те й от информа ции, на носяще й вре д их 

здоровью, нра встве нному и духовному ра звитию. 

В основу да нного за кона  положе ны нормы Конституции РФ, 

ра тифицирова нные  РФ принципы и нормы ме ждуна родного пра ва , 
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га ра нтирующие  свободу слова , творче ства  и ма ссовой информа ции, 

свободы в выборе  и доступе  к информа ции взрослой а удитории при условии 

оптима льной за щиты де те й от де структивного информа ционного 

возде йствия. 

За кон обозна ча е т основные  принципы госуда рстве нной политики в 

сфе ре  за щиты де те й от не га тивной информа ции: 

- принцип приорите тности инте ре сов де те й, обе спе че ния 

госуда рством особой их за щиты; 

- призна ние  допустимости и пра воме рности огра ниче ния в этих це лях 

конституционных пра в и свобод физиче ских и юридиче ских лиц в случа ях, 

когда  они вступа ют в противоре чие  с пра ва ми и за конными инте ре са ми 

де те й, на руша ют их физиче скую, инте лле ктуа льную, нра встве нную и 

психиче скую бе зопа сность; 

- призна ние   пра ва   ре бе нка   на   информа ционную  бе зопа сность:  

на обе спе че ние  за щиты со стороны обще ства  и госуда рства   от  те х  видов  

информа ции, которые  пре дста вляют опа сность для жизни и здоровья де те й, 

либо могут причинить вре д их мора льному нра встве нному, духовному, 

психиче скому и физиче скому ра звитию; призна ние  пра воме рности 

уста новле ния в инте ре са х за щиты на циона льной бе зопа сности и 

обще стве нной нра встве нности а бсолютного за пре та  на  

использова ние сре дств ма ссовой информа ции, компьюте рных се те й и 

других  носите ле й информа ции  в  це лях  сове рше ния  уголовно 

на ка зуе мых де яний, осуще ствле ния экстре мистской де яте льности, 

пропа га нды порногра фии, на ркотиче ских сре дств и  психотропных 

ве ще ств,   культа    на силия    и же стокости,   а    та кже    для 

ра спростра не ние  иной информа ции, оборот которой за пре ще н 

фе де ра льными за кона ми (на приме р, злоупотре бле ние изобра же ние м и 

голосом ре бе нка  в  эротиче ских  це лях, 

ра спростра не ние конфиде нциа льных све де ний  о  ре бе нке   бе з  е го 

согла сия и согла сия е го за конных пре дста вите ле й); 
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- уче т при формирова нии госуда рстве нной информа ционной политики 

в це лях за щиты и га рмоничного ра звития де те й российских тра диций и 

культурных це нносте й; 

- призна ние  приорите та  на д за пре тите льными ме ра ми пре ве нтивных 

ме р за щиты де те й от информа ции, на носяще й вре д их здоровью и 

ра звитию. 

Отве тстве нность обра зова те льной орга низа ции по вопросу 

обе спе че ния информа ционной бе зопа сности де те й за кре пле на  в 

Фе де ра льном за коне  №273-ФЗ «Об обра зова нии в Российской Фе де ра ции». 

В       компе те нции       обра зова те льной       орга низа ции       входит 

созда ние не обходимых условий для охра ны и укре пле ния здоровья обуча ющихся, 

на основа нии которых мы выде лили  за да чи  пе да гогиче ского  ха ра кте ра  

для орга низа ции ме роприятий по информа ционной бе зопа сности: 

1. формирова ние  у уча щихся устойчивого убе жде ния в использова нии 

информа ционных ре сурсов; 

2. формирова ния    устойчивых     пове де нче ских     на выков     в 

сфе ре информа ционной бе зопа сности; 

3. ра звитие  у уча щихся способности ра спозна ть и противостоять 

не га тивной информа ции в Инте рне т-простра нстве   и  СМИ,  че ре з 

обуче ние способа м за щиты от вре дной информа ции. 

Ре ше ние  этих за да ч должно выполняться компле ксно и 

систе ма тиче ски на  ка ждом эта пе  ра боты в систе ме  обра зова те льной 

орга низа ции,   с    возможностью    дополне ния    и    ва рьирова ния    по 

ме ре не обходимости, исходя из ре зульта тивности ка ждого эта па . Бе зопа сность доступа  

обуча ющихся к ре сурса м се ти Инте рне т и контроль за  проце ссом ра боты    

в се ти може т достига ться путе м приме не ния компле кса  а ппа ра тно– 

те хниче ских и орга низа ционных ме р. 

Та ким обра зом, обе спе че ние  информа ционной бе зопа сности 

обра зова те льного учре жде ния на  совре ме нном эта пе  ста новится одним из 

основных видов е го де яте льности. Ка к пра вило, в обра зова те льной 
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орга низа ции не  все гда  ра бота ют спе циа листы, способные  быстро ре ша ть 

вопросы обе спе че ния информа ционной бе зопа сности уча щихся, принима ть 

ре ше ния по постоянно возника ющим пробле ма м. Возника ющие  пробле мы в 

ка ждой      обра зова те льной      орга низа ции      приходится      устра нять, 

вне за висимости от того,  е сть подготовле нные  спе циа листы или их не т.  Е сли ра бота   

по информа ционной бе зопа сности уча щихся буде т ве стись 

це ле на пра вле нно, на  протяже нии все го пе риода  обуче ния в 

обра зова те льной орга низа ции, е сли в обра зова нии буде т 

больше спе циа листов, зна ющих ка к спра виться с возника ющими 

сложностями в обе спе че нии информа ционной бе зопа сности, то в 

обра зова те льных орга низа циях буде т комфортно все м уча стника м 

обра зова те льного проце сса . 

 

 
1.3 Особе нности за щиты информа ции в обра зова те льной орга низа ции 

Проце сс информа тиза ции полностью поглоща е т совре ме нный мир. 

Информа ция на  се годняшний де нь пре дста вляе тся гла вным а трибутом 

полноце нной жизни че лове ка , обще ства  и госуда рства  в це лом. Любую 

сфе ру  де яте льности  че лове ка   сложно   пре дста вить   бе з  информа ции, 

она функционируе т ве зде  и име е т при этом огромную це нность. Поэтому за щита  

информа ции   являе тся   одним    из    приорите тных    на пра вле ний 

политики госуда рства , и ка ждой отде льной орга низа ции. [97,98] 

За щита  информа ции – компле кс пра вовых, орга низа ционных и 

те хниче ских ме роприятий и де йствий по пре дотвра ще нию угроз 

информа ционной  бе зопа сности  и  устра не нию  их  после дствий  в 

проце ссе сбора , хра не ния, обра ботки и  пе ре да чи  информа ции  в 

информа ционных систе ма х. 

Принято ра злича ть сле дующие  сре дства  за щиты (рисунок 2). 

https://pandia.ru/text/category/zashita_informatcii/
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Рис. 2. Кла ссифика ция сре дств за щиты 

 
 

1. Форма льные  сре дства  за щиты – выполняют за щитные  функции 

строго по за ра не е  пре дусмотре нной проце дуре  бе з уча стия че лове ка . 

2. Не форма льные  сре дства  за щиты – ре гла ме нтируют де яте льность 

че лове ка . 

Информа ционна я бе зопа сность в обра зова те льной орга низа ции - 

понятие  соста вное , включа юще е  в се бя информа ционно-те хниче ские , и 

пра вовые  а спе кты. Се йча с все  ра ботники обра зова те льных орга низа ций 

на ходятся на ра вне  с учите лями информа тики, та к ка к информа ционна я 

бе зопа сность вписыва е тся во все  виды де яте льности обра зова те льной 

орга низа ции. 

В ка че стве  це ле й созда ния систе мы информа ционной бе зопа сности в 

обра зова те льной орга низа ции сле дуе т приве сти: 

1) за щиту  обуча ющихся,  пе да гогов,  их  пра в  и  инте ре сов,  а   

та кже имуще ства  от  опа сных  возде йствий,  ге не рируе мых   информа ционной 

сре дой; 

2) обе спе че ние  эффе ктивного функционирова ния и ра звития 

обра зова те льной орга низа ции; 
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3) сниже ние  уще рба  от не га тивных возде йствий угроз 

информа ционной бе зопа сности, сниже ние  ве роятности проявле ния угроз и 

после дствий ре а лиза ции рисков; 

4) улучше ние  ка че ства  жизни, повыше ние  бла гополучия уча щихся и 

пе да гогов (за  сче т сниже ния психологиче ских ра сстройств, сме ртности, 

повыше ния сохра нности здоровья, сниже ния риска  поте ри или хище ния 

информа ции). 

С  уче том,  ка к  мирового,  та к  и  оте че стве нного  опыта   

обе спе че ние информа ционнойбе зопа сности осуще ствляе тся по сле дующим основным 

на пра вле ниям: 

- пра вова я за щита  – это спе циа льные  за коны, другие  

норма тивные а кты,   пра вила , проце дуры и  ме роприятия,  обе спе чива ющие   

за щиту информа ции на  пра вовой основе ; 

- орга низа ционна я за щита  – это ре гла ме нта ция производстве нной 

де яте льности и вза имоотноше ний исполните ле й на  норма тивно-пра вовой 

основе , исключа юща я или осла бляюща я на не се ние  ка кого-либо уще рба ; 

- инже не рна я и програ ммно-те хниче ска я за щита  –  это 

использова ние ра зличных   а лгоритмиче ских,   програ ммных    и    а ппа ра тных 

сре дств, пре пятствующих на не се нию уще рба . 

Обра зова те льные  орга низа ции являются опе ра тора ми пе рсона льных 

да нных, поскольку за нима ются обра боткой пе рсона льных да нных  

уча щихся и пе да гогов. Сле дова те льно, отве тстве нными сотрудника ми этих 

учре жде ний долже н обе спе чива ться ФЗ № 152 «О пе рсона льных да нных». 

Опе ра тор при обра ботке  пе рсона льных да нных обяза н принима ть 

не обходимые     орга низа ционные     и    те хниче ские     ме ры,    в    том  

числе использова ть шифрова льные  (криптогра фиче ские ) сре дства , для за щиты 

пе рсона льных да нных от не пра воме рного или случа йного доступа  к ним, 

уничтоже ния, изме не ния, блокирова ния, копирова ния, ра спростра не ния 

пе рсона льных да нных, а  та кже  от иных не пра воме рных де йствий. 
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В ра мка х обра зова те льных орга низа ций долже н быть выполне н 

компле кс ра бот по сбору па ке та  докуме нтов (25 форм), пре доста вляе мых 

на  прове рку ре гулятора м (контролирующим орга низа циям). 

При построе нии систе мы информа ционной бе зопа сности 

обра зова те льной орга низа ции ре ша ющую роль игра е т орга низа ционна я 

за щита . При этом в пе рвую оче ре дь не обходимо уче сть сле дующе е . 

Бе зопа сность информа ции должна  быть обе спе че на  только при 

компле ксном использова нии все х име ющихся сре дств за щиты. 

Бе зопа сность доступа  обуча ющихся к ре сурса м се ти Инте рне т и 

контроль за  проце ссом ра боты в се ти може т достига ться путе м приме не ния 

компле кса  а ппа ра тно–те хниче ских и орга низа ционных ме р. 

С це лью обе спе че ния ре а лиза ции прове де ния ме роприятий, 

на пра вле нных на  огра ниче ние  доступа  обуча ющихся к вида м информа ции, 

ра спростра няе мой посре дством се ти «инте рне т» в обра зова те льных 

орга низа циях пре дла га ются использова ние  совре ме нных систе м конте нт 

фильтра ции. 

Основными за да чи в ходе  систе м конте нт фильтра ции являются: 

- А втома тиза ция проце ссов обна руже ния не же ла те льных, 

за пре ще нных Инте рне т-ре сурсов, путе м приме не ния совре ме нных 

синта ксиче ских, морфологиче ских а лгоритмов обра ботки за просов; 

- Инте гра ция моде рнизирова нных систе мы конте нт фильтра ции в  

уже суще ствующую систе му бе з поте ри вре ме нных изде рже к; 

- Инте гра цию с другими подра зде ле ниями обра зова те льного 

проце сса ,   де яте льность   которых   на пра вле на     на     повыше ния 

ка че ства обра зова ния и отсле жива ния не же ла те льных ре сурсов. 

Не  стоит за быва ть, что обе спе чить 100%-ную за щиту от 

не же ла те льного конте нта  в се ти Инте рне т не возможно. При соблюде нии 

все х пра вил в ра зра ботке  совре ме нной СКФ возможно сниже ние  риска  до 

минима льно допустимого зна че ния. 
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Пре дла га е ма я схе ма  ра зра ботки совре ме нной  СКФ  пре дста вле на  

на рисунке  3. 

 

 
Рис. 3. Схе ма  вза имоде йствия систе мы конте нт фильтра ции со все ми 

структура ми. 

Подводя итоги а на лиза  те куще й ситуа ции по обе спе че нию 

информа ционной бе зопа сности уча щихся обра зова те льных орга низа ций 

были сде ла ны выводы по ряду фа кторов, которые  не обходимо улучшить для 

боле е  ка че стве нного функционирова ния ме ха низма  по за щите  де те й от 

не же ла те льного конте нта  и информа ции причиняюще й вре д здоровью 

де те й. 

На  да нный моме нт изве стно, что только те хниче скими сре дства ми эту 

пробле му не  ре шить. На  се годняшний де нь не т компьюте рных програ мм, 

способных полностью за щитить пользова те ля от доступа  к не же ла те льной 

информа ции. Са мым эффе ктивным ме ха низмом информа ционной 

бе зопа сности не сове рше нноле тних може т ста ть ра бота  по формирова нию 
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осозна нного са мостояте льного уме ния уча щихся выбира ть бе зопа сную 

информа цию. 

Лучший фильтр, который може т обе спе чить бе зопа сность ре бе нка  в 

се ти  и  ре шить  многие   другие   пробле мы,  –  в  голове   са мого  ре бе нка ,   

а взрослому нужно только на строить этот фильтр. 

Чтобы не га тивна я информа ция в се ти не  позволила  спровоцирова ть 

ре бе нка  на  де структивные  де йствия, особое  внима ние  не обходимо уде лить 

профила ктике  на ркома нии и других видов за висимого пове де ния де те й и 

подростков. Формирова ние  у обуча юще гося на выков здорового и 

бе зопа сного обра за  жизни, устойчивых а нтина ркотиче ских уста новок 

можно осуще ствлять в ра мка х пре дме тов е сте стве нно–биологиче ского 

цикла , фа культа тивных за нятий, психологиче ских тре нингов, вне урочных 

ме роприятий. 

Уме ло спрое ктирова нное  воспита те льное  простра нство 

обра зова те льной орга низа ции, орга низа ция за нятости де те й и подростков 

социа льно–зна чимой де яте льностью являе тся де йстве нным способом 

обе спе че ния информа ционной бе зопа сности. Повыше нию информа ционной 

компе те нтности подра ста юще го поколе ния способствуе т уча стие  уча щихся 

в обла стных конкурса х, конкурсе  творче ских ра бот по информа тике  и 

информа ционным те хнологиям, привле че ние  де те й и подростков к изда нию 

га зе т, ра боте  те ле студий, ра зра ботке  са йтов. Проводимые  ме роприятия 

да дут больший ре зульта т, е сли обра зова те льное  учре жде ние  буде т 

привле ка ть родите ле й уча щихся и повыша ть их компе те нцию в вопроса х 

информа ционной бе зопа сности уча щихся, че ре з родите льские  собра ния  

или е же ме сячные  родите льские  встре чи. 

Отве тстве нность обра зова те льной орга низа ции по вопросу 

обе спе че ния информа ционной бе зопа сности де те й за кре пле на  в 

Фе де ра льном за коне  № 273-ФЗ «Об обра зова нии в Российской 

Фе де ра ции». 
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В    компе те нции    обра зова те льной    орга низа ции     входит 

созда ние не обходимых условий для охра ны и укре пле ния здоровья обуча ющихся, 

на основа нии которых мы выде лили за да чи для орга низа ции ме роприятий 

по информа ционной бе зопа сности: 

- формирова ние  у уча щихся устойчивого убе жде ния в использова нии 

информа ционных ре сурсов; 

- формирова ния    устойчивых    пове де нче ских     на выков     в 

сфе ре информа ционной бе зопа сности; 

- ра звитие  у уча щихся способности ра спозна ть и противостоять 

не га тивной информа ции в Инте рне т-простра нстве   и  СМИ,  че ре з 

обуче ние способа м за щиты от вре дной информа ции. 

Ре ше ние  этих за да ч должно выполняться компле ксно и 

систе ма тиче ски на  ка ждом эта пе  ра боты в систе ме  обра зова те льного 

учре жде ния,    с    возможностью    дополне ния    и    ва рьирова ния    по 

ме ре не обходимости, исходя из ре зульта тивности ка ждого эта па . 

Та ким обра зом, обе спе че ние  информа ционной бе зопа сности 

обра зова те льного учре жде ния на  совре ме нном эта пе  ста новится одним из 

основных видов е го де яте льности. Е сли ра бота  по информа ционной 

бе зопа сности уча щихся буде т ве стись це ле на пра вле нно, на  протяже нии 

все го пе риода  обуче ния в обра зова те льных орга низа циях, е сли в на ше м 

обра зова нии буде т больше  спе циа листов, зна ющих ка к спра виться с 

возника ющими сложностями в обе спе че нии информа ционной  

бе зопа сности, то в на ших обра зова те льна я орга низа циях буде т комфортно 

все м уча стника м обра зова те льного проце сса . 



27  

Выводы по пе рвой гла ве  

Информа ционна я   бе зопа сность   относится   к   ме ха низма м, 

которые за щища ют ЭИОС от не га тивного возде йствия, исходяще го из се те вого 

простра нства . Она  не  должна  сводиться к простому те хниче скому контролю 

а ппа ра тных и програ ммных сре дств и се те вых ре сурсов, е е  сле дуе т 

понима ть ка к иссле дова ние  и пра ктику за щиты субъе ктов ИОС во все х 

е е форма х. 

Пробле ма  обе спе че ния информа ционной бе зопа сности ЭИОС 

ха ра кте ризуе тся острой не обходимостью и не отложностью. 

Социа льно-пе да гогиче ское  ре ше ние  пробле мы информа ционной 

бе зопа сности состоит, в обяза те льном включе нии в де яте льность 

пе да гогиче ских       и       упра вле нче ских        ка дров        та кого 

компоне нта профе ссиона льной подготовки ка к компе те нтность в  обла сти  

информа ционной бе зопа сности. Пе да гогиче ское  возде йствие  должно быть 

на пра вле но не  только на  привитие  зна ний, уме ний и на выков ра боты с 

информа цие й, но та кже  на  формирова ние  опыта  де яте льности по за щите  от 

не га тивной информа ции в профе ссиона льной и упра вле нче ской 

де яте льности. 

По ре зульта та м а на лиза  информа ционной бе зопа сности можно 

сде ла ть вывод, что в на стояще е  вре мя в российской обра зова те льной 

систе ме  отсутствуе т компле ксный подход к формирова нию систе мы 

информа ционной бе зопа сности. Отде льные  орга низа ционно- 

пе да гогиче ские  ме роприятия и де йствия, орие нтирова нные  на   

обе спе че ние информа ционнойбе зопа сности личности, можно ра ссма трива ть только ка к 

пре дпосылки к ра зра ботке  и принятию пе да гогиче ским сообще ством 

боле е широкого компле кса  ме р. 
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Гла ва  2. Экспе риме нта льна я ра бота  по сове рше нствова нию 

упра вле ния службой информа ционной бе зопа сности в ГБПОУ 

«Южно-Ура льский Госуда рстве нный Те хниче ский Колле дж» 

 

2.1. Особе нности упра вле ния службой информа ционной бе зопа сности в 

ГБПОУ «Южно-Ура льский Госуда рстве нный Те хниче ский Колле дж» 

ГБПОУ «Южно-Ура льский Госуда рстве нный Те хниче ский Колле дж» 

– это дина мично ра звива юще е ся обра зова те льна я орга низа ция с постоянно 

обновляюще йся ма те риа льно-те хниче ской ба зой. 

Ме сто на хожде ния Учре жде ния: 454071, г. Че лябинск, ул. Гагарина, 

д7.  

Орга низа ция осуще ствляе т ре а лиза цию инте грирова нных 

обра зова те льных програ мм на ча льного и сре дне го профе ссиона льного 

обра зова ния. 

Гла вной за да че й те хникума  являе тся созда ние  не обходимых условий 

для удовле творе ния потре бности  личности    в  получе нии на ча льного 

профе ссиона льного обра зова ния, конкре тной профе ссии (спе циа льности) 

соотве тствующе го уровня ква лифика ции с   возможностью повыше ния 

обще обра зова те льного  уровня  обуча ющихся,  не  име ющих  сре дне го 

(полного) обще го  обра зова ния,  а   та кже   ускоре нного  приобре те ния 

трудовых на выков для выполне ния опре де ле нной ра боты или группы ра бот. 

Миссия ГБПОУ «Южно-Ура льский Госуда рстве нный Те хниче ский 

Колле дж». Ре а лиза ция основных и дополните льных профе ссиона льных 

обра зова те льных програ мм с  це лью  формирова ния   общих и 

профе ссиона льных  компе те нций  конкуре нтоспособного спе циа листа  с 

ра звитыми социа льно-зна чимыми ка че ства ми, на це ле нного на  

са мора звитие . 

 
 

Стра те гиче ска я це ль в обла сти ка че ства : 
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Обе спе че ние  условий ре а лиза ции основных и дополните льных 

профе ссиона льных обра зова те льных програ мм для удовле творе ния 

потре бносте й все х ка те горий обуча ющихся, пе рсона ла  те хникума , 

за инте ре сова нных социа льных па ртне ров, госуда рства  и обще ства , в 

це лом. 

Це ли ГБПОУ «Южно-Ура льский Госуда рстве нный Те хниче ский 

Колле дж» в обла сти ка че ства : 

- Удовле творе ние  все х ка те горий обуча ющихся, чле нов колле ктива , 

ра ботода те ле й, за инте ре сова нных социа льных па ртне ров, госуда рства  и 

обще ства  в це лом. 

- Формирова ние  спе циа листа , обла да юще го творче ским мышле ние м, 

на выка ми в упра вле нии и са мора звитии, социа льно-зна чимыми ка че ства ми 

личности. 

- Сове рше нствова ние  систе мы упра вле ния те хникумом для 

повыше ния ка че ства  подготовки выпускников. 

- Обе спе че ние  положите льной дина мики ра звития те хникума  для 

успе шного продвиже ния выпускников на  рынке  труда . 

- Профе ссиона льное  и социа льное  ра звитие  колле ктива . 

- Обе спе че ние  компле ксной бе зопа сности обра зова те льного проце сса в 

соотве тствии с ГОСТ Р 54934-2012/OHSA S 18001:2007. 

Инже не рно-пе да гогиче ский колле ктив те хникума , используя 

компе те нтностный подход в профе ссиона льном обра зова нии обуча ющихся 

ка к основу профе ссиона льной мобильности  выпускника ,  мотивируе т  их 

на приобре те ние  ра бочих профе ссий высокого уровня и созда е т комфортную сре ду 

обуче ния и воспита ния. 

Спе циа льности ГБПОУ «Южно-Ура льский Госуда рстве нный 

Те хниче ский Колле дж» на  2019-2020 г. пре дста вле ны в та блице  2. 

 

 

Та блица  2 
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Спе циа льности ГБПОУ «Южно-Ура льский Госуда рстве нный Те хниче ский 

Колле дж» на  2019-2020 г. 

 
На име нова ние  спе циа льности, профе ссии 

 
ТО и ре монт двига те ле й, систе м и 

а гре га тов а втомобиле й 

Монта ж, ТО и ре монт промышле нного 

оборудова ния 

Информа ционные  систе мы и 

програ ммирова ние  

Се те вое  и систе мное  а дминистрирова ние  

Инфокоммуника ционные  се ти и систе мы 

связи 

Сва рочное  производство 

Те хнология ме та ллообра ба тыва юще го 

производства  

Лите йное  производство че рных и цве тных 

ме та ллов 

Монта ж и те хниче ска я эксплуа та ция 

промышле нного оборудова ния 

А втома тиза ция те хнологиче ских проце ссов 

и производств 

ТО и ре монт а втомобильного тра нспорта  

Экономика  и бухга лте рский уче т 

Зе ме льно-имуще стве нные  отноше ния 

Все го СПО 

Са до-па рковое  и ла ндша фтное  
строите льство 

код профе ссии 

и          

спе циа льности 
 

08.01.08 

 
23.01.17 

 
23.01.03 

 
29.01.08 

 
35.01.11 

 
35.01.13 

 
35.02.16 

 
35.01.23 

 

35.01.24 

 

43.01.09 

 
43.02.01 

36.01.15 

08.01.05 

 

18103 

Форма об

уче ния 

 
очна я (9) 

 
Очна я (9) 

 
очна я (9) 

 
Очна я (9) 

 
Очна я (9) 

 
Очна я (9) 

 
Очна я (9) 

 
Очна я (9) 

 

Очна я (9) 

 

Очна я (9) 

 
Очна я (9) 

Очна я (9) 

Очна я (11) 

 

ОВЗ 

 
Итого 

 

25 

 
25 

 
25 

 
25 

 
25 

 
75 

 
25 

 
50 

 

25 

 

25 

 
25 

25 

25 

400 

24 

Итого 424 

Информа ционна я бе зопа сность являе тся одним из соста вных 

эле ме нтов компле ксной бе зопа сности те хникума . Под информа ционной 

бе зопа сностью те хникума  понима е тся состояние  за щище нности 

информа ционных ре сурсов, те хнологий их формирова ния и использова ния, 

а  та кже  пра в субъе ктов информа ционной де яте льности. 

Обе спе че ние  информа ционной бе зопа сности осуще ствляе тся по 

сле дующим на пра вле ниям: 
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- пра вова я  за щита    -   проце дуры   и   ме роприятия, 

обе спе чива ющие за щиту информа ции на  пра вовой основе ; 

- орга низа ционна я за щита  – это ре гла ме нта ция де яте льности и 

вза имоотноше ний исполните ле й на  норма тивно-пра вовой основе , 

исключа юща я или осла бляюща я на не се ние  ка кого-либо уще рба ; 

-инже не рно-те хниче ска я за щита  - это использова ние  ра зличных 

те хниче ских сре дств, пре пятствующих на не се нию уще рба . 

Информа ционна я бе зопа сность включа е т: 

- за щиту инте лле ктуа льной собстве нности те хникума ; 

- за щиту компьюте ров, лока льных се те й и се ти подключе ния к 

систе ме  Инте рне та ; 

- орга низа цию за щиты конфиде нциа льной информа ции, в т. ч. 

пе рсона льных да нных ра ботников и обуча ющихся; 

- уче т все х носите ле й конфиде нциа льной информа ции. 

К объе кта м информа ционной бе зопа сности те хникума  относятся: 

- информа ционные  ре сурсы, соде ржа щие  докуме нтирова нную 

информа цию, в соотве тствии с пе ре чне м све де ний конфиде нциа льного 

ха ра кте ра ; 

- информа цию, за щита  которой пре дусмотре на  за конода те льными 

а кта ми РФ, в т. ч. и пе рсона льные  да нные ; 

- сре дства  и систе мы информа тиза ции, програ ммные  сре дства , 

а втома тизирова нные  систе мы упра вле ния, систе мы связи и пе ре да чи 

да нных, осуще ствляющие  прие м, обра ботку, - хра не ние  и пе ре да чу 

информа ции с огра ниче нным доступом. 

Пра вовую основу Положе ния соста вляют: 

- Конституция Российской Фе де ра ции; 

- Фе де ра льный за кон «О бе зопа сности» от 28.12.2010 № 390-Ф3; 

- Фе де ра льный за кон «О связи» от 07.07.2003 № 126-ФЗ; 

- Фе де ра льный за кон «О комме рче ской та йне » от 29.07.2004 № 98- 

ФЗ; 
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- Фе де ра льный за кон «Об информа ции, информа ционных 

те хнологиях и о за щите  информа ции» от 26.07.2006 № 149-ФЗ; 

- Фе де ра льный за кон «О пе рсона льных да нных» от 27.07.06 № 152- 

ФЗ (в ре д. от 27.07.2011) - ГОСТ Р ИСО/МЭК 17799-2005. 

- Информа ционна я те хнология. Пра ктиче ские  пра вила  упра вле ния 

информа ционной бе зопа сностью (утв. Прика зом Росте хре гулирова ния от 

29.12.2005 N 447-ст) 

- другие  за конода те льные  а кты, руководящие  и норма тивно- 

ме тодиче ские  докуме нты Российской Фе де ра ции в обла сти обе спе че ния 

информа ционной бе зопа сности. 

Основными це лями обе спе че ния бе зопа сности информа ции являются: 

- пре дотвра ще ние  уте чки, хище ния, иска же ния, подде лки 

информа ции, циркулирующе й в те хникуме ; 

- пре дотвра ще ние  на руше ний пра в личности обуча ющихся, 

ра ботников те хникума  на  сохра не ние  конфиде нциа льности информа ции; 

- пре дотвра ще ние  не са нкционирова нных де йствий по блокирова нию 

информа ции; 

Основными за да ча ми обе спе че ния бе зопа сности информа ции 

являются: 

- соотве тствие  положе ниям за конода те льных а ктов и норма тивным 

тре бова ниям по за щите  информа ции; 

- свое вре ме нное  выявле ние , оце нка  и прогнозирова ние  источников 

угроз информа ционной бе зопа сности, причин и условий, способствующих 

на не се нию уще рба  инте ре са м те хникума , на руше нию норма льного 

функционирова ния и ра звития те хникума ; 

- созда ние  ме ха низма  опе ра тивного ре а гирова ния на  угрозы 

информа ционной    бе зопа сности    и    не га тивные      те нде нции     в 

систе ме информа ционных отноше ний; 

- эффе ктивное        пре се че ние        не за конных        посяга те льств 

на информа ционные  ре сурсы, те хниче ские  сре дства  и информа ционные  
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Отдел 

безопасности 

Начальник отдела 

безопасности 

Сетевой 

администратор 

те хнологии, в том числе  с использова ние м орга низа ционно-пра вовых и 

те хниче ских ме р и сре дств за щиты информа ции; 

- координа ция де яте льности структурных подра зде ле ний те хникума по 

обе спе че нию за щиты информа ции; 

- ра звитие  систе мы за щиты, сове рше нствова ние  е е  орга низа ции, 

форм, ме тодов и сре дств пре дотвра ще ния, па рирова ния и не йтра лиза ции 

угроз    информа ционной    бе зопа сности    и    ликвида ции    после дствий 

е е на руше ния; 

- ра звитие  и сове рше нствова ние  за щище нного юридиче ски 

зна чимого эле ктронного докуме нтооборота . 

- созда ние  ме ха низмов, обе спе чива ющих контроль систе мы 

информа ционной бе зопа сности и га ра нтии достове рности выполне ния 

уста новле нных тре бова ний информа ционной бе зопа сности 

- созда ние  ме ха низмов упра вле ния систе мой информа ционной 

бе зопа сности (СИБ). 

Систе ма  обе спе че ния информа ционной бе зопа сности 

ра спростра няются на : 

- а втома тизирова нные  систе мы те хникума ; 

- сре дства  те ле коммуника ций; 

- поме ще ния; 

- сотрудников те хникума . 

Орга низа ционное    и   те хниче ское    обе спе че ние    ра боче го 

проце сса сотрудников возла га е тся на  сотрудников отде ла  по бе зопа сности. 

Орга низа ционна я структура  отде ла  по бе зопа сности пре дста вле на  в 

виде  сле дующе й схе мы (рисунок 4). 
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Рис. 4. Орга низа ционна я структура  отде ла  бе зопа сности ГБПОУ «Южно- 

Ура льский Госуда рстве нный Те хниче ский Колле дж» 

Функции на ча льника  отде ла  по бе зопа сности: 

- орга низуе т и руководит все й де яте льностью по ре а лиза ции Пра вил 

информа ционной бе зопа сности; 

- обе спе чива е т свободный и ра вный доступ обуча ющихся к Се тям в 

соотве тствии с уче бной програ ммой и возможностями те хникума ; 

- орга низуе т и руководит все й де яте льностью по ре а лиза ции Пра вил 

информа ционной бе зопа сности; 

- обе спе чива е т свободный и ра вный доступ обуча ющихся к Се тям в 

соотве тствии с уче бной програ ммой и возможностями те хникума ; 

- отве ча е т за  орга низа цию ме р, включа я сотрудниче ство с 

прова йде ром, по огра ниче нию доступа  обуча ющихся к ре сурса м вре дного 

или не за конного соде ржа ния в Се тях в соотве тствии с де йствующим 

за конода те льством; 

- обе спе чива е т контроль за  соблюде ние м пра вил ра боты 

обуча ющихся в се тях; 

- орга низуе т подде ржку и обновле ние  са йта . 

- ра зме ща е т на  са йте  только ма те риа лы, утве ржде нные  дире ктором; 

- не за ме длите льно сообща е т дире ктору о выявле нии на руше ний и 

принима е т ме ры по устра не нию на руше ний. 

Функциями се те вого а дминистра тора  являются: 

- обе спе че ние  обще й бе зопа сности и эффе ктивности ра боты в Се тях; 

- пре дла га ть    и    осуще ствлять    ме ры     по     огра ниче нию 

доступа обуча ющихся к вре дным или не за конного соде ржа ния ре сурса м в Се тях в 

соотве тствии с за конода те льством; 

- пе риодиче ски просма трива ть соде ржимое  Се ти те хникума  с це лью 

пре дотвра ще ния любых возможных угроз и рисков бе зопа сности для 

обуча ющихся; 
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- не ме дле нно сообща ть на ча льнику отде ла  по бе зопа сности или 

дире ктору о на руше нии Пра вил или о созда нии не за конного конте нта  в 

се ти те хникума . 

С  це лью   соблюде ния   принципа    пе рсона льной   отве тстве нности 

за свои де йствия ка ждому сотруднику учре жде ния, допуще нному к ра боте  с 

конкре тной подсисте мой А С, соста вляе тся пе рсона льное  уника льное  имя - 

уче тна я за пись пользова те ля и па роль, под которым он ре гистрируе тся, и 

ра бота ть в систе ме . 

Пра вила  ра боты сотрудников те хникума  и обуча ющихся в 

компьюте рных се тях приве де ны в Приложе нии 1. 

Для исполне ния за да ч, связа нных с производстве нной де яте льностью 

сотрудника м те хникума  пре доста вляе тся доступ к ре сурса м Инте рне т. 

Пра вила  ра боты с ре сурса ми Инте рне т приве де ны в приложе нии 2. 

Для служе бного использова ния сотрудника ми отде ла  по бе зопа сности 

при на стройке  систе мы пре дна зна че ны Лока льные  уче тные  за писи 

компьюте ров (A dministra tor, Gue st). 

 
2.2. А на лиз информа ционных рисков обра зова те льной орга низа ции 

Де ка на т являе тся ва жным структурным подра зде ле ние м те хникума , 

которое  осуще ствляе т координа цию уче бного проце сса  не скольких 

родстве нных     ка фе др     и     спе циа льносте й      (фа культе т).      В 

де ка на те производится обра ботка  и хра не ние  да нных, отра жа ющих проме жуточную 

успе ва е мость студе нтов, обуча ющихся на  соотве тствующих ка фе дра х. 

В де ка на те  ГБПОУ «Южно-Ура льский Госуда рстве нный 

Те хниче ский Колле дж» используе тся тра диционна я те хнологиче ска я 

схе ма обра ботки, хра не ния, за щиты и кла ссифика ции докуме нтов (бума жный 

докуме нтооборот). При та кой схе ме  используются в основном 

ручные ме тоды ра боты  с  докуме нта ми.  Пре обла да юща я  ча сть 

докуме нтов пре дста вле на    на    бума жных   носите лях   и   только 

не которые  из  них  в проце ссе   хра не ния  дублируются  в  эле ктронном 

виде . Пе ре ме ща ются 
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только докуме нты на  бума жных носите лях. При созда нии не которых 

докуме нтов используются их ша блоны в эле ктронном виде . Не доста тки 

та кой схе мы за ключа ются в пе ре груже нности пе рсона ла  де ка на та  во 

вре мя сда чи за че тных и экза ме на ционных се ссий, связа нной с выпиской и 

фикса цие й индивидуа льных и групповых ве домосте й, не эффе ктивностью 

поиска  и контроля докуме нтов. Отсюда  длинные  оче ре ди, не рвозность 

сотрудников де ка на та  и студе нтов, что созда е т бла гоприятную обста новку 

для ре а лиза ции ра зличных угроз. 

На  рисунке  5 приве де но ка те горирова ние  информа ционных а ктивов 

по вида м та йны, из которого сле дуе т, что орга низа ция за щиты (соблюде ния 

тре бова ний  ИБ)  тре буют  три   после дних   вида    докуме нтов, 

соде ржа щие пе рсона льные  да нные , служе бную и комме рче скую та йну. 

 

Рис. 5. Ка те горирова нние  информа ционных а ктивов де ка на та  

 
 

В та блице  3 пе ре числе ны основные  угрозы информа ционным  

а ктива м де ка на та . 
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Угрозы информа ционным а ктива м де ка на та  

Информа ционные  а ктивы Угрозы 

Та блица  3 

 

Ве домости 

Журна л успе ва е мости 

За че тные  книжки 

Студе нче ские  биле ты 

 
Личные  уче бные  ка рточки студе нтов 

Уче бные  пла ны 

Прика зы 

Орга низа ционно-ра спорядите льна я 

докуме нта ция 

Кра жа , подде лка , уничтоже ние Кра жа , 

подде лка , уничтоже ние Кра жа , 

уничтоже ние , озна комле ние Кра жа , 

подде лка , уничтоже ние , 

озна комле ние  

Подде лка ,  уничтоже ние , 

озна комле ние Подде лка , озна комле ние  

Подде лка Кра жа , 

подде лка  

 

На  рисунке  6 пре дста вле на  обща я схе ма  бума жного 

докуме нтооборота  в виде  информа ционных потоков, ре а лизующих 

основные  бизне с-проце ссы де ка на та . Та к, индивидуа льна я 

экза ме на ционна я ве домость созда е тся студе нтом на  бла нке , выда нном е му 

за ме стите ле м де ка на , да ле е  за ме стите ль де ка на  подписыва е т е е  и отда е т 

студе нты. Студе нт приходит на  экза ме н и отда е т е е  пре пода ва те лю, 

пре пода ва те ль за полняе т е е  и возвра ща е т в де ка на т. 

Источника ми возможных угроз информа ции являются: 

– компьюте ризирова нные  уче бные  а удитории, в которых происходит 

уче бный проце сс; 

– Инте рне т; 

– ра бочие  ста нции не ква лифицирова нных в сфе ре  ИБ ра ботников 

те хникума . 

А на лиз  информа ционных   рисков   можно   ра зде лить   на  

сле дующие эта пы: 

–кла ссифика ция объе ктов, подле жа щих за щите , по ва жности; 
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–опре де ле ние  привле ка те льности объе ктов за щиты для взломщиков; 

–опре де ле ние   возможных  угроз   и   ве роятных   ка на лов   доступа  

на объе кты; 

–оце нка  суще ствующих ме р бе зопа сности; 

–опре де ле ние  уязвимосте й в обороне  и способов их ликвида ции; 

–соста вле ние  ра нжирова нного списка  угроз; 

–оце нка  уще рба  от НСД, а та к в отка зе  обслужива нии, сбое в в   

ра боте оборудова ния. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 6. Схе ма  докуме нтооборота  

де ка на та Основные  объе кты, нужда ющие ся в за щите  от НСД: 
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Ка те гория Ква лифика ция Мотив Уще рб 

Студе нт Име е т   пре дста вле ние    о   том, 

где хра нится и обра ба тыва е тся нужный 

е му докуме нт. Зна е т ме ха низм ра - 

боты де ка на та . Пыта е тся на йти со- 

общника  в лице  пре пода ва те ля или 

ра ботника  де ка на та  

Испра вле ние  Выпуск 

оце нки, 

подрыв 

ре пута ции, 

ме сть 

не ква лифици- 

рова нного спе циа ли- 

ста , подрыв ре пута - 

ции 

–бухга лте рские  ЛВС,  да нные   пла ново-фина нсового  отде ла ,  а  

та кже ста тистиче ские  и а рхивные  да нные ; 

–се рве ры ба з да нных; 

–консоль упра вле ния уче тными за писями; 

–www/ftp се рве ра ; 

–ЛВС и се рве ры иссле дова те льских прое ктов. 

Спе цифика      за щиты     информа ции      в      обра зова те льной 

систе ме за ключа е тся в том, что те хникум - публичное  за ве де ние  с не постоянной 

а удиторие й, а  та кже  ме сто повыше нной а ктивности «на чина ющих кибе р- 

пре ступников». 

А на лиз информа ционных рисков являе тся пре дпосылкой для 

эффе ктивного упра вле ния информа ционной бе зопа сностью в ГБПОУ 

«Южно-Ура льский Госуда рстве нный Те хниче ский Колле дж». Основную 

группу поте нциа льных на рушите ле й в те хникума  соста вляют студе нты, 

не которые  из них име ют доста точно высокий урове нь зна ния компьюте ров, 

се те й. Возра ст - от 18 до 23 ле т - и юноше ский ма ксима лизм побужда е т 

та ких люде й бле снуть зна ниями пе ре д сокурсника ми: устроить вирусную 

эпиде мию, получить а дминистра тивный доступ и «на ка за ть» 

пре пода ва те ля, за блокирова в выход в Инте рне т. Студе нты име ют доступ 

только в компьюте рные  уче бные  а удитории, от них и исходит внутре нняя 

угроза . Моде ль злоумышле нник в ГБПОУ «Южно-Ура льский 

Госуда рстве нный Те хниче ский Колле дж» пре дста вле на  в та блице  4. 

Та блица  4 

Моде ль злоумышле нника  в ГБПОУ «Южно-Ура льский Госуда рстве нный 

Те хниче ский Колле дж» 
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Продолже ние  та блицы 4 

Ка те гория Ква лифика ция Мотив Уще рб 
 

За м.де ка на  

 

 

 
Посе тите ль 

 

 

 
 

Ха ке р 

Не се т отве тстве нность  за  

созда ние ва жных  докуме нтов. 

Не пра воме р-      ное  де йствие  

нике м не  буде т за ме - че но 

О систе ме  за щиты и о де яте льности 

де ка на та  зна е т пона слышке . 

Е му ниче го не  угрожа е т в том 

случа е , е сли е го пойма ют на  

ме сте сове рше ния на руше ния 

Зна е т, ка к ра бота е т систе ма , де йст- 

вуе т скрытно, обла да е т типовыми 

зна ниями о ме тода х построе ния вы- 

числите льных систе м. 

Личные просьбы           

друзе й, 

зна комых 

Получе ние личной               

выгоды 

 

 
Срыв ра боты 

систе мы 

Выпуск 

не ква лифици- 

рова нного спе циа - 

листа , подрыв 

Постра да е т 

ре пута ция де ка на та  

 

 

 
Простои в ра боте , 

не рвирова ние  сотруд- 

ников 

 

 

Для сниже ния получе нных рисков (возможных поте рь) не обходимо 

вве сти упра вляющие  фа кторы, соотве тствующие  опре де ле нным 

орга низа ционным        и         те хниче ским         ме роприятиям         по 

за щите информа ционных ре сурсов де ка на та . Упра вляющие  фа кторы на  рисунке  7 

изобра же ны в виде  за щитного ба рье ра , уме ньша юще го силу связи ме жду 

соотве тствующими конце пциями. 

Сотрудник 

де ка на та (ме тодист) 

Ра бота е т с докуме нта ми, име е т дос- Получе ние туп к 

ним,   созда е т   их.  Може т личной 

скрыть не пра воме рную 

ность 

де яте ль- выгоды 

Выпуск 

не ква лифици- 

рова нного спе циа ли- 

ста  
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Конце пт  На име нова ние  конце пта С1
R

                                                                                                        

Дублирова ние  информа ции (ре зе рвное  копирова ние ) 
С2

R Ре гла ме нта ция хра не ния информа ционных ре сурсов с соотве тствующим уровне м 

за щиты 

С3
R Ра згра ниче ние  доступа  к информа ционным ре сурса м. Опре де ле ние  

порядка доступа  к информа ционным ре сурса м 

С4
R Ра зра ботка  проце дуры ре а гирова ния на  инциде нты 

С5
R Ре гулярный инструкта ж и обуче ние  пе рсона ла  

С6
R Вне шний а удит де лопроизводства С7

R

                                                             

Ре гла ме нта ция доступа  в поме ще ние  
С8

R Ра згра ниче ние  уровне й доступа  к информа ции 

С9
R Контроль и упра вле ние  доступом в поме ще ние  

 

Рис. 7. Упра вляющие  фа кторы для оце нки рисков де ка на та Возможный 

пе ре че нь упра вляющих фа кторов приве де н в та блице  5. 

Та блица  5 

Упра вляющие  возде йствия ГБПОУ «Южно-Ура льский Госуда рстве нный 

Те хниче ский Колле дж» 
 

 

Ра зра бота нные  контрме ры (упра вляющие  возде йствия) должны быть 

отра же ны на  все  уровнях политики информа ционной бе зопа сности 

де ка на та  (орга низа ционном, проце дурном и те хниче ском). 
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Прове де нный а на лиз позыва е т, что при суще ствующе м бума жном 

докуме нтообороте  для того, чтобы уме ньшить уязвимость, не обходимо 

уме ньшить количе ство точе к соприкоснове ния за щища е мой информа ции с 

поте нциа льными злоумышле нника ми. Обе спе че ние  этого возможно двумя 

способа ми. Пе рвый из них вяза н с вве де ним ме р по уже сточе нию контроля 

за  прохожде ние м бума жного докуме нтооборота , в том числе  ме р по 

повыше нию личной отве тстве нности пре пода ва те ле й и ра ботников 

де ка на та , что не  все гда   быва е т  эффе ктивным,  та к  ка к  «любые  

за щитные ме ры в силу ряда  объе ктивных причин  со  вре ме не м  име ют 

те нде нцию  к осла бле нию  свое й  эффе ктивности,  в  ре зульта те   че го 

общий  урове нь  ИБ може т   снижа ться».   Это   ка са е тся   в   пе рвую 

оче ре дь че лове ка  и че лове че ских отноше ний. Второй способ - пе ре ход 

(полный или ча стичный) от бума жного докуме нтооборота  к эле ктронному, 

что боле е  эффе ктивно, та к ка к, помимо повыше ния за щище нности, 

позволяе т  та кже   сокра тить вре мя на  обра ботку докуме нта ции и 

уме ньшить число ра ботников де ка на та при сохра не нии высокого ка че ства  

ра боты с докуме нта ми. 

 
2.3. Пра ктиче ские  ре коме нда ции по ре а лиза ции нововве де ний 

упра вле ния службой информа ционной бе зопа сности в обра зова те льной 

орга низа ции 

Для сове рше нствова ния упра вле ния информа ционной бе зопа сности в 

ГБПОУ «Южно-Ура льский Госуда рстве нный Те хниче ский Колле дж» 

пре дла га е тся ме тодика  а на лиза  и упра вле ния информа ционными риска ми 

те хникума  с использова ние м не че тких когнитивных ка рт (НКК). 

Пре дложе нный   в   ра боте    ме тод   а на лиза    рисков,   основа нный  

на построе нии когнитивной  моде ли  информа ционных   проце ссов, 

обе спе чива ющих ра зличные  а спе кты де яте льности те хникума , позволит 

пре дложить ра циона льные  ме ха низмы упра вле ния этими проце сса ми 

исходя из за да нного уровня ИБ. 
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Спе цифика   когнитивного   моде лирова ния   пре дпола га е т 

одина ковое описа ние   пове де ния во вре ме ни для все х конце птов, на  

которые ока зыва е тся   влияние    другими    конце пта ми.    При 

форма лиза ции   этого описа ния   ра зде ляют   а бсолютные     уровни 

зна че ний  конце птов, опре де ляющих  их  состояния  (уровни)  и 

прира ще ния (изме не ния этих уровне й). В те че ние   одного  та кта  

моде льного вре ме ни состояния пре дпола га ются не изме нными. 

Пре дла га е ма я ме тодика  оце нки рисков те хникума , состоит из 

сле дующих основных ша гов: 

1. Опре де ле ние  це ле й и за да чи моде лирова ния. А на лиз рисков произ- 

водится исходя из не посре дстве нных це ле й и за да ч, стоящих пе ре д руково- 

дством те хникума  или службой, отве тстве нной за  бе зопа сность 

информа ционных а ктивов (ре сурсов) те хникума . Це ль и за да чи 

моде лирова ния при а на лизе  информа ционных рисков связа ны с оце нкой 

поте нциа льного уще рба  при на руше нии основных свойств 

информа ционных а ктивов те хникума , та ких ка к конфиде нциа льность, 

це лостность, доступность информа ции, используе мой при ре а лиза ции 

бизне с-проце ссов. 

2. Исходные  да нные  о пре дме тной обла сти. Построе ние  НКК 

пре дпола га е т когнитивный а на лиз информа ционных проце ссов в 

те хникуме , влияющих на  е го ИБ. Для построе ния НКК за да е тся список 

конце птов, ха ра кте ризующих состояние  ИБ иссле дуе мого объе кта , 

опре де ляются на пра вле ния (зна ки) влияния конце птов друг на  друга  и силы 

этого влияния (ве са  связе й). Исходными да нными для ре ше ния этой за да чи 

являются функциона льные  и информа ционные  моде ли бизне с-проце ссов 

те хникума  и е го подра зде ле ний, на  основа нии которых осуще ствляются: 

– иде нтифика ция информа ционных а ктивов те хникума , включа я 

ка те горирова ние  ра зличных видов информа ции; 

– опре де ле ние  поте нциа льных угроз этим а ктива м; 

– опре де ле ние  возможных видов уще рба . 
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Для оце нки ве сов связе й используются ре зульта ты а на лиза  угроз, де йст- 

вующих на  конкре тный а ктив (конце пт); уязвимосте й, че ре з которые  эти 

угрозы могут быть ре а лизова ны, и моде ль злоумышле нника  (на рушите ля) 

информа ционной систе мы объе кта . 

3. Построе ние    не че ткой   когнитивной   моде ли.   Соста вле ние   

списка фа кторов(конце птов), опре де ляющих ИБ иссле дуе мого объе кта  и отноше ния 

причинности (причинно-сле дстве нные  связи) ме жду ка ждой па рой 

конце птов, производится путе м опроса  и обра ботки мне ний экспе ртов, на  

основе  че го строится искома я не че тка я когнитивна я ка рта . 

4. А на лиз рисков. На  основе  построе нной НКК формируе тся когнитив- 

на я ма трица  сме жности (ве сов связе й) конце птов. 

На  рисунке  4.2 (Приложе ние  3) приве де на  кла ссифика ция 

ме роприятий по за щите  информа ционной систе мы те хникума . 

5. Упра вле ние  риска ми. К числу та ких ме роприятий относятся 

контрме ры: 

- на  уровне  подде ржива юще й инфра структуры; 

- на  орга низа ционном уровне ; 

- на  ка дровом уровне ; 

- на  уровне  програ ммного обе спе че ния и вычислите льной те хники; 

- на  уровне  инфоте ле коммуника ций; 

- на  уровне  обе спе че ния не пре рывности бизне са . 

Построе ние      НКК      позволит      вве сти      эффе ктивное  

упра вле ние информа ционной бе зопа сностью те хникума . Та к, оце нива я сте пе нь влия- ния 

вводимых упра вляющих возде йствий на   це ле вые   фа кторы,  можно 

выбра ть на иболе е  подходящие  контрме ры в за висимости от поста новки 

за да чи сниже ния информа ционных рисков. 

На  основа нии прове де нного а на лиза  основных бизне с-проце ссов, 

угроз, информа ционных а ктивов, рисков де ка на та  был выбра н список 

конце птов НКК и их пе ре ме нных состояния. Построе нна я НКК для оце нки 

информа ционных рисков пока за на  на  рисунке  8. 
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№ 

п/п 

1. 

Кон- 

це пт 

С1
U

 

Вид конце пта  

2. С2
U

 

4. 

Де ста билизирующий 

фа ктор 

Де ста билизирующий 

фа ктор 

Де ста билизирующий 

фа ктор 

Де ста билизирующий 

фа ктор 

На име нова ние 

конце пта  

Кра жа  

Пе ре ме нна я состояния конце нта  

Подде лка  

3. С3
U

 Уничтоже ние  

С4
U

 Озна комле ние  

5. С1
S

 

6. 

Информа ционный 

а ктив 

Информа ционный 

а ктив 

Информа ционный 

а ктив 

Ве домости 

С2
S

 Журна лы 

успе ва е мости 

Число кра ж докуме нтов / е д. 

вре ме ни 

Число подде ла нных докуме нтов 

/ е д. вре ме ни 

Число уничтоже нных 

докуме нтов / е д. вре ме ни 

Число на руше ний 

конфиде нциа льности / е д. вре - 

ме ни 

Количе ство обра бота нных ве - 

домосте й / е д. вре ме ни 

Количе ство журна лов успе ва е - 

мости, е д. 

7. С3
S

 Личные  уче бные  Количе ство студе нтов на  

ка рточки фа культе те , е д. 

 

Рис.8. Не че тка я когнитивна я ка рта  для оце нки рисков де ка на та  

 
 

В та блице  6 приве де н пе ре че нь ука за нных конце птов и их 

пе ре ме нных состояния. 

 

Та блица  6 

Пе ре че нь конце птов НКК и их пе ре ме нных состояния 
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8. 

 
 

9. 

 

10. 

 

 
11. 

12. 

 
13. 

14. 

 
 

15. 

 
 

16. 

С4
S

 

 

С5
S 

С6
S

 

 

С1
I 

С2
I 

С3
I 

С4
I
 

 

С1
G 

С2
G

 

Информа ционный 

а ктив 

 
Информа ционный 

а ктив 

Информа ционный 

а ктив 

 

Ба зисный фа ктор 

Ба зисный фа ктор 

Ба зисный фа ктор 

Ба зисный фа ктор 

 

Це ле вой фа ктор 

 
 

Це ле вой фа ктор 

Уче бные  пла ны 

 

Прика зы 

Орга низа ционно 

- 

ра спорядите льн 

На руше ния 

уче бного 

Успе ва е мость 

 
За груже нность 

де ка на та Ма те 

риа льно-   

те хниче ское со

стояние Ка че ст

во 

обра зова ния 

 
Ре пута ция 

Количе ство уче бных пла нов, 

созда нных или пре те рпе вших 

изме не ние  / е д. вре ме ни 

Количе ство созда нных прика зов 

на  отчисле ние  / е д. вре ме ни 

Количе ство ОРД, 

проше дших че ре з де ка на т / е д. 

вре ме ни 

Количе ство срывов за нятий 

за год 

Сре дний ба лл успе ва е мости, в 

5-ти ба лльной систе ме Количе ство 

обра ба тыва е мых докуме нтов /е д. вре ме ни 

Де не жные  сре дства , руб. 

 
 

Число выпускников, 

ра бота ющих по спе циа льности, 

в% 

Количе ство а битурие нтов (кон- 

курс) при поступле нии, е д. / ме - 

сто 

 
 

Для сре дств а нтивирусной за щиты в ГБПОУ «Южно-Ура льский 

Госуда рстве нный Те хниче ский Колле дж» пре дла га е тся вне дрить 

сле дующие  инструме нта льные   сре дства   (па ке ты  програ мм), 

позволяющие а втома тизирова ть проце ссы построе ния НКК, а на лиза   и  упра вле ния  

риска ми: 

Cognitive RiskA na lize r - програ мма  для ра сче та  и а на лиза  информа ци- 

онных рисков с приме не ние м не че тких когнитивных те хнологий; 

RiskMa na ge me nt - програ мма  упра вле ния информа ционными риска ми; 

Fuzzy Cognitive  Ma ps Builde r — униве рса льное  ре ше ние  для 

а втома тиза ции а на лиза  и упра вле ния риска ми с использова ние м не че тких 

когнитивных ка рт. 

В та блице  7 приве де н приме р выбора  сре дств а нтивирусной за щиты 

(А ВЗ), ме жсе те вых экра нов (МЭ) и сре дств ре зе рвного копирова ния с 

уче том    их    влияния     на      це ле вой     фа ктор «Ма те риа льно-

те хниче ское состояние ». 
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Контрме ры Ре ше ния 

Вне дре ние  KA V Work Spa ce  Se curity 

Dr.We b for Worksta tion 

Norton Inte rne t Se curity 

2008 

KA V Work Spa ce  Se curity 

VipNe t 3.1 Pe rsona l Fire wa ll 

Norton Inte rne t Se curity 

2008 

Norton Ghost 14 

A cronis True  Ima ge  9.1 

Worksta tion 

Систе мные  сре дства  

ре зе рвного копирова ния 

Стомость, 

руб. 

8732 

990 

1 735.41 

Влияние  на связь 

НКК 

сильно 

сре дне сре д

не  

Эффе ктивность 

22,9 

8,9 

5,1 

Вне дре ние  8732 

472 

1 735.41 

сильно 

сре дне 

сре дне  

22,9 

18,8 

5Д 

Ре зе рвное  1 369.80 

2255 

сре дне  

сильно 

6,5 

88,5 

- сре дне  0 

Та блица  7 

Выбор сре дств а нтивирусной за щиты 
 

 

Та ким обра зом, ра сче т эффе ктивности вве де ния те х или иных 

упра вляющих возде йствий (в да нном случа е  выбора  сре дств а нтивирусной 

за щиты) пока зыва е т, что лучше е  ре ше ние  сниже ния сте пе ни влияния 

вирусов на  конце пт «Ма те риа льно-те хниче ское  состояние » да е т выбор 

КА V Work Spa ce  Se curity и A cronis True  Ima ge  9Л Worksta tion. 

Для упра вле ния информа ционными риска ми не обходимо за да ть 

упра вляющие   фа кторы,  их  стоимость  и  ба зу  пра вил  для  них. 

Програ мма а втома тиче ски вводит в НКК упра вляющие  фа кторы в виде  ба рье ров и 

после  пе ре сче та  «Полный эффе кт» и «Общий риск», и строится втора я 

диа гра мма  оце нки информа ционных рисков «После  вне дре ния контрме р», 

позволяюща я визуа льно сра внить информа ционные  риски до вне дре ния и 

после  вне дре ния контрме р. 

Вне дре ние  да нных програ мм позволит быстро и на глядно построить 

НКК, произве сти ра сче ты по оце нке  и пе ре оце нке  рисков, выявить 

на ибольшие  риски в иссле дуе мой информа ционной систе ме , в на глядной 

форме  пре дста вить эффе ктивность вне дре нных ме роприятий. Програ ммы 
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могут ра бота ть ка к в компле ксе , та к и отде льно, в за висимости от 

ре ша е мых за да ч. 

Ра зра бота нна я ме тодика  а на лиза  и упра вле ния информа ционной 

бе зопа сностью те хникума  с использова ние м не че тких когнитивных ка рт 

позволит: 

– оце нить те куще е  состояние  ИБ те хникума  и доста точность 

орга низа ционных, проце дурных и те хниче ских сре дств за щиты по за да нию 

допустимого уровня рисков; 

– выявить на иболе е  опа сные  угрозы и уязвимости, влияющие  на  ин- 

форма ционную (бизне с-проце ссы) систе му те хникума ; 

– оце нить возможный уще рб от де йствия угроз на  е го 

информа ционную систе му; 

– да ть экономиче скую оце нку не обходимых за тра т на  орга низа цию 

ме роприятий по обе спе че нию ИБ те хникума , обоснова ть пе ре д 

руководством ра зме р не обходимых вложе ний; 

– быстро а да птирова ться к новым вне шним и внутре нним угроза м и 

информа ционным те хнологиям; 

– да ть эффе ктивный и простой ме ха низм принятия ре ше ний для 

службы, за нима юще йся обе спе че ние м ИБ те хникума . 

Ка к уже  отме ча лось, обе спе че ние  ИБ, основа нное  на  ме тодологии 

а на лиза  и упра вле ния ИБ с использова ние м НКК, состоит из проце дур 

оце нки риска  и выбора  компле кса  ме р по достиже нию прие мле мого 

(за да нного) уровня. Упра вле ние  риска ми позволяе т на йти ра зумный ба ла нс 

ме жду стоимостью сре дств/ме р за щиты и тре бова ниями не пре рывности 

бизне са . 

Структура  пе рспе ктивной систе мы подде ржки принятия ре ше ний 

(СППР) по обе спе че нию бе зопа сности информа ционной систе мы 

те хникума  (рисунок 9) состоит их тре х основных подсисте м: 

информа ционной ба зы СППР, блока  моде лирова ния и а на лиза  рисков и 

блока  упра вле ния риска ми. 
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Рис.9. Структура  СППР по а на лизу и упра вле нию риска ми 

 
 

Информа ционна я ба за  СППР состоит из ба зы да нных и ба зы зна ний. 

В ба зу да нных те хникума  будут входить: 

– типовые  тре бова ния к ИБ и ба за  принятых политик бе зопа сности; 

– ба за  ста нда ртов в обла сти ИБ; 

– ба за  пра вил и проце дур ИБ (ре а гирова ние  на  инциде нты, 

ре зе рвное  копирова ние , пре доста вле ние  доступа , оформле ние  новых 

сотрудников и т.д.) 

– инструкции и руководства  (инструкции пользова те лям, по 

а нтивирусной за щите , по ра боте  в се ти Инте рне т, по за щище нному 

уда ле нному доступу, по ре зе рвному копирова нию, по де йствиям в 

чре звыча йных ситуа циях и т.д.) 

– ба за  да нных (ха ра кте ристик) суще ствующих те хниче ских 

ме ха низмов и програ ммно-а ппа ра тных сре дств за щиты; 

– норма тивно-ра спорядите льные    докуме нты    в    обла сти    ИБ. 

Ба за зна ний должна  соде ржа ть: 

– ба зу информа ционных потоков основных бизне с-проце ссов 

те хникума ; 

– ба зу моде ле й угроз, уязвимосте й и злоумышле нников; 
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– ба зу да нных возможного уще рба  от де йствий злоумышле нников; 

– ба зу описа ния все х пре це де нтов на руше ния ИБ те хникума ; 

– ба зу не че тких пра вил принятия ре ше ний в условиях де йствия угроз. 

Ба за  зна ний обе спе чива е т информа ционную подде ржку экспе рта м  

на все х эта  па х построе ния и а на лиза  не че ткой когнитивной ка рты. 

Блок моде лирова ния  и  а на лиза   рисков  включа е т  в  се бя 

сле дующие подсисте мы: 

– модуль построе ния НКК; 

– модуль ра сче та  риска ; 

– модуль а на лиза  риска . 

Модуль построе ния НКК не посре дстве нно выполняе т функцию 

построе ния не че ткой когнитивной ка рты на  основе  да нных 

пре дста вле нными экспе рта ми. 

За те м модуль ра сче та  риска  да е т оце нку за висимосте й все х 

иссле дуе мых фа кторов от угроз ИБ и в модуль а на лиза  рисков пре дста вляе т 

в гра фиче ском и та бличном виде  оце нку риска . 

Блок упра вле ния риска ми пре дста вляе т собой подсисте му принятия 

ре ше ний по выра ботке  ме роприятий, связа нных с упра вле ние м риска ми и 

состоит из сле дующих модуле й: 

– модуль выра ботки контрме р; 

– модуль опре де ле ния эффе ктивности выбра нных контрме р; 

– модуль выра ботки пла на  покрытия риска . 

Модуль выра ботки контрме р ге не рируе т список не обходимых 

ме роприятий по упра вле нию риска ми, которые  вводятся в когнитивную 

ка рту в виде  ба рье ров, снижа ющих силу влияния ме жду конце пта ми. За те м 

модуль опре де ле ния эффе ктивности принятых контрме р оце нива е т 

допустимый  урове нь  риска   по   крите рию   «стоимость-эффе ктивность», 

на основа нии че го формируе тся пла н упра вле ния риска ми для  все х  уровне й 

политики бе зопа сности те хникума . 
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В ка че стве  блока  моде лирова ния и а на лиза  рисков используе тся ПО 

Cognitive RiskA na lize r и FCM Builde r, в ка че стве  блока  упра вле ния риска ми 

- ПО RiskMa na ge me nt и FCM Builde r. 

Отче т о ре зульта та х оце нки риска  и не обходимых ме роприятий по 

упра вле нию     риска ми      да е т      возможность      лицу,      отве ча юще му 

за информа ционную бе зопа сность те хникума  в  на ше м  случа е   это  буде т на ча льник 

службы бе зопа сности принима ть обоснова нные  ре ше ния по изме не нию 

политики, проце дур и ре гуляторов бе зопа сности. 

В за ключе ние  ра ссмотрим ра спре де ле ние  обяза нносте й по 

подде ржа нию ИБ те хникума . 

Упра вле ние  риска ми ра ссма трива е тся на  а дминистра тивном уровне  

ИБ. 

Руководите ль орга низа ции (ре ктор) не се т отве тстве нность за  

выполне ние  миссии, возложе нной на  ГБПОУ «Южно-Ура льский 

Госуда рстве нный   Те хниче ский    Колле дж»,    и    обе спе чива е т 

выде ле ние ре сурсов, не обходимых для выполне ния этой миссии на  основе  

ре зульта тов оце нки рисков. 

Ра зра боткой и ре а лиза цие й эффе ктивной програ ммы упра вле ния 

риска ми буде т за нима ться руководите ль службы бе зопа сности. 

В  функции  сотрудников  службы  бе зопа сности  будут  входить 

та кже сбор  да нных о ра схода х на  подде ржа ние  ИБ и ста тистика  пре це де нтов   

по на руше нию ИБ те хникума . 

В соотве тствии с орга низа ционной структурой те хникума , руково- 

дите ли  структурных  подра зде ле ний  не сут  отве тстве нность  за  

бе зопа сное функционирова ние  своих информа ционных систе м и за  приме не ние  и 

эксплуа та цию соотве тствующих сре дств за щиты (ре гуляторов 

бе зопа сности) и на зна ча ют в свое м подра зде ле нии 

а дминистра тора бе зопа сности,  который  те сно  вза имоде йствуе т  со 

службой ИБ ГБПОУ 

«Южно-Ура льский Госуда рстве нный Те хниче ский Колле дж». 
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Систе мный а дминистра тор буде т отве ча ть за  эксплуа та цию 

ре гуляторов бе зопа сности подве домстве нной им се ти. 

Служба      ИБ     те хникума      должна       буде т     обе спе чить 

обуче ние сотрудников орга низа ции и пользова те ле й информа ционных систе м 

вопроса м информа ционной бе зопа сности в соотве тствии с политикой 

бе зопа сности те хникума . Проце сс оце нки и упра вле ния информа ционными 

риска ми буде т проводиться во все х структурных подра зде ле ниях и на  все х 

эта па х эксплуа та ции информа ционной систе мы для выявле ния новых 

поте нциа льных угроз и принятия соотве тствующих контрме р. 

Прямые  за тра ты труда  на  уста новку програ ммного обе спе че ния 

соста вляют 34 дня, с уче том обновле ния програ ммного обе спе че ния у все х 

пользова те ле й  за тра ты  труда    соста вят   63   дня.   Зна че ние  

коэффицие нта учитыва юще го урове нь сложности програ ммного обе спе че ния, в 

за висимости от дополните льных ха ра кте ристик соста вляе т 1,34. 

Обща я трудое мкость ра зра ботки програ ммного обе спе че ния с уче том 

коэффицие нта  сложности соста вляе т: 

То=63*1,34=84,4 че л-дни. 

Для выполне ния ра бот по дора ботке  програ ммного обе спе че ния 

потре буе тся 4 че лове ка  

Стоимость трудоза тра т соста вит: Зт=84,4*4*128,9*1,3=56 571 рубль. 

Стоимость КА V Work Spa ce  Se curity и A cronis True  Ima ge  9Л 

Worksta tion соста вляе т 120 000 рубле й. 

Кроме  того, не обходимо прове сти обуче ние  сотрудников по 

использова нию дополните льного функциона ла  програ ммного обе спе че ния. 

Ра сче т стоимости обуче ния производится по формуле  (1): 

Зо=С*К*Ц*Ксв, (1) 

где  С – срок обуче ния, ча с; 

К – количе ство обуча е мых, че л; 

Ц – опла та  труда  за  обуче ние , руб. 

Зо= 8*218*130*1,3=294 736 руб. 
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Кроме  опре де ле нных за тра т потре буе тся обновле ние  инструкций 

пользова те ля програ ммы, которые  соста вляются ка к в пе ча тном, та к и в 

эле ктронном виде . На  ра зра ботку инструкции потре буе тся 20 ча сов, что в 

стоимостном эквива ле нте  соста вит 3 380 рубле й. 

Ра сходы на  пе ча ть инструкций соста вят: 

Рп = 50шт*10л*2,5 руб = 1 250 руб. 

Ра сче т экономиче ского эффе кта  пре дста вле н в та блице  8. 

 
 

Та блица  8 

Ра сче т экономиче ского эффе кта  по уста новке  нового програ ммного 

обе спе че ния 

Пока за те ль Зна че ние , руб. 

Ра сходы все го 439 937 

В том числе  

Стоимость модуля 84 000 

Трудоза тра ты 56 571 

Обуче ние  294 736 

Ра зра ботка  инструкции 3 380 

Пе ча ть инструкции 1 250 

Экономия стоимости трудоза тра т 1 742 510 

Экономиче ский эффе кт 1 302 573 

 

 
Та ким обра зов в ре зульта те  вне дре ния КА V Work Spa ce  Se curity и 

A cronis True  Ima ge  9Л Worksta tion в ГБПОУ «Южно-Ура льский 

Госуда рстве нный Те хниче ский Колле дж» буде т получе н эффе кт в сумме  1 

302,6 тыс. руб. Те пе рь ра ссчита е м  срок  окупа е мости  за тра т  на  

вне дре ние прое кта  (Ток) по формуле  (5): 

 
Ток = КП / П, (2) 

где  КП - за тра ты на  ре а лиза цию прое кта , 
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П – прибыль по прое кту, в на ше м случа е  это экономия по ФОТ. 

Ток = 439,9/ 1742,5 = 0,25 года  

Та ким обра зом, окупа е мость за тра т на  ре а лиза цию прое кта  соста вит 

0,25 года . 

Та ким, обра зом, ре зульта ты ра сче та  пока зыва ют, что при условиях 

вне дре ния програ ммного обе спе че ния КА V Work Spa ce  Se curity и A cronis 

True  Ima ge  9Л Worksta tion и е го дора ботке  в ГБПОУ «Южно-Ура льский 

Госуда рстве нный  Те хниче ский  Колле дж»  снижа ются  не   только 

трудовые за тра ты с  2596  че лове ко-ча са   в  ме сяц,  но  и  стоимостные   на  

1742,5 тыс.руб./год. 

Ита к, ре а лиза ция прое кта  являе тся экономиче ски це ле сообра зной. 
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Вывод по второй гла ве  

Пре дложе н подход к оце нке  за щище нности информа ционных а ктивов 

те хникума , основа нный на  построе нии не че ткой когнитивной ка рты, 

котора я  позволяе т   в   на глядной   форме    пре дста вить   влияние    угроз  

на основные  жизне нные  проце ссы те хникума  и оце нить сте пе нь влияния этих угроз 

на  фа кторы, опре де ляющие  состояние  те хникума  на  

рынке обра зова те льных услуг. 

Ра зра бота н список конце птов, опре де ляющих состояние  информа ци- 

онной бе зопа сности те хникума , не обходимый для построе ния не че ткой 

когнитивной ка рты. 

Пре дложе н а лгоритм а на лиза  не че ткой когнитивной ка рты для 

оце нки информа ционных рисков те хникума , который позволяе т выявить 

состояние  информа ционной бе зопа сности те хникума , опре де лить фа кторы, 

влияющие  в на ибольше й сте пе ни на  ИБ те хникума  и выра бота ть 

ре коме нда ции по сниже нию и упра вле нию риска ми те хникума . 

Приве де ны приме ры построе ния не че ткой когнитивной ка рты для 

оце нки рисков те хникума  и отде льных е го структурных подра зде ле ний. 

Прове де на  оце нка  сте пе ни влияния угроз на  за да нные  це ле вые  фа кторы с 

после дующими ре коме нда циями по сниже нию этого влияния.  Пока за но, 

что вве де ние  эле ктронного докуме нтооборота  (на  приме ре  де ка на та ) 

позволяе т снизить уязвимость информа ционной систе мы за  сче т 

исключе ния «че лове че ского фа ктора » и уме ньше ния точе к 

соприкоснове ния за щища е мой информа ции с поте нциа льными 

злоумышле нника ми. 
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ЗА КЛЮЧЕ НИЕ  

Пробле ма  обе спе че ния информа ционной бе зопа сности ИОС 

ха ра кте ризуе тся острой не обходимостью и не отложностью. 

Социа льно-пе да гогиче ское  ре ше ние  пробле мы информа ционной 

бе зопа сности состоит, в обяза те льном включе нии в де яте льность 

пе да гогиче ских       и       упра вле нче ских        ка дров        та кого 

компоне нта профе ссиона льной подготовки ка к компе те нтность в  обла сти  

информа ционной бе зопа сности. Пе да гогиче ское  возде йствие  должно быть 

на пра вле но не  только на  привитие  зна ний, уме ний и на выков ра боты с 

информа цие й, но та кже  на  формирова ние  опыта  де яте льности по за щите  от 

не га тивной информа ции в профе ссиона льной и упра вле нче ской 

де яте льности. 

По ре зульта та м а на лиза  информа ционной бе зопа сности можно 

сде ла ть вывод, что в на стояще е  вре мя в российской обра зова те льной 

систе ме  отсутствуе т компле ксный подход к формирова нию систе мы 

информа ционной бе зопа сности. Отде льные  орга низа ционно- 

пе да гогиче ские  ме роприятия и де йствия, орие нтирова нные  на   

обе спе че ние информа ционнойбе зопа сности личности, можно ра ссма трива ть только ка к 

пре дпосылки к ра зра ботке  и принятию пе да гогиче ским сообще ством 

боле е широкого компле кса  ме р. 

ГБПОУ «Южно-Ура льский Госуда рстве нный Те хниче ский Колле дж» 

– это дина мично ра звива юще е ся обра зова те льное  учре жде ние  с постоянно 

обновляюще йся ма те риа льно-те хниче ской ба зой, с уче бным  хозяйством, 

на  полях которого ве дутся се льскохозяйстве нные  ра боты. 

Систе ма  обе спе че ния информа ционной бе зопа сности 

ра спростра няются на : 

- а втома тизирова нные  систе мы те хникума ; 

- сре дства  те ле коммуника ций; 

- поме ще ния; 
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- сотрудников те хникума . 

Орга низа ционное    и   те хниче ское    обе спе че ние    ра боче го 

проце сса сотрудников возла га е тся на  сотрудников отде ла  по бе зопа сности. 

Источника ми возможных угроз информа ции являются: 

– компьюте ризирова нные  уче бные  а удитории, в которых происходит 

уче бный проце сс; 

– Инте рне т; 

– ра бочие  ста нции не ква лифицирова нных в сфе ре  ИБ ра ботников 

те хникума . 

Основные  объе кты, нужда ющие ся в за щите  от НСД: 

–бухга лте рские  ЛВС,  да нные   пла ново-фина нсового  отде ла ,  а  

та кже ста тистиче ские  и а рхивные  да нные ; 

–се рве ры ба з да нных; 

–консоль упра вле ния уче тными за писями; 

–www/ftp се рве ра ; 

–ЛВС и се рве ры иссле дова те льских прое ктов. 

В де ка на те  ГБПОУ «Южно-Ура льский Госуда рстве нный 

Те хниче ский Колле дж» используе тся тра диционна я  те хнологиче ска я 

схе ма  обра ботки, хра не ния, за щиты и кла ссифика ции докуме нтов 

(бума жный докуме нтооборот). При та кой схе ме  используются в основном 

ручные  ме тоды ра боты с докуме нта ми. Отсюда  длинные  оче ре ди, 

не рвозность сотрудников де ка на та  и студе нтов, что созда е т бла гоприятную 

обста новку для ре а лиза ции ра зличных угроз. 

При суще ствующе м бума жном докуме нтообороте  для того, чтобы 

уме ньшить уязвимость, не обходимо уме ньшить количе ство точе к 

соприкоснове ния за щища е мой информа ции с поте нциа льными 

злоумышле нника ми. Обе спе че ние  этого возможно двумя способа ми. 

Пе рвый   из   них   вяза н   с   вве де ним   ме р   по   уже сточе нию   контроля 

за прохожде ние м бума жного   докуме нтооборота ,   в    том    числе     ме р    по 

повыше нию личной отве тстве нности пре пода ва те ле й и ра ботников 
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де ка на та , что не  все гда  быва е т эффе ктивным, та к ка к «любые защитные 

меры в силу ряда объективных причин со временем имеют тенденцию к 

ослаблению своей эффективности, в результате чего общий уровень ИБ 

может снижаться». Это касается в первую очередь человека и человеческих 

отношений. Второй способ - переход (полный или частичный) от бумажного 

документооборота к электронному, что более эффективно, так как, помимо 

повышения защищенности, позволяет также сократить время на обработку 

документации и уменьшить число работников деканата при сохранении 

высокого качества работы с документами. 

Для совершенствования управления информационной безопасности в 

ГБПОУ «Южно-Уральский Государственный Технический Колледж» 

предлагается методика анализа и управления информационными рисками 

колледжа с использованием нечетких когнитивных карт (НКК). 

Для средств антивирусной защиты в ГБПОУ «Южно-Уральский 

Государственный Технический Колледж» предлагается внедрить следующие 

инструментальные средства (пакеты программ), позволяющие 

автоматизировать процессы построения НКК, анализа и управления рисками: 

КАV Work Space Security и Acronis True Image 9Л Workstation. 

Внедрение данных программ позволит быстро и наглядно построить 

НКК, произвести расчеты по оценке и переоценке рисков, выявить 

наибольшие риски в исследуемой информационной системе, в наглядной 

форме представить эффективность внедренных мероприятий. 

Был разработан список концептов, определяющих состояние 

информационной безопасности колледжа, необходимый для построения 

нечеткой когнитивной карты. 

Далее, был предложен алгоритм анализа нечеткой когнитивной карты 

для оценки информационных рисков колледжа, который позволяет выявить 

состояние информационной безопасности колледжа, определить факторы, 

влияющие в наибольшей степени на ИБ колледжа и выработаны 

рекомендации по снижению и управлению рисками колледжа. 
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Приведены примеры построения нечеткой когнитивной карты для 

оценки рисков колледжа и отдельных его структурных подразделений. 

Проведена оценка степени влияния угроз на заданные целевые факторы с 

последующими рекомендациями по снижению этого влияния. Показано, что 

введение электронного документооборота (на примере деканата) позволяет 

снизить уязвимость информационной системы за счет исключения 

«человеческого фактора» и уменьшения точек соприкосновения защищаемой 

информации с потенциальными злоумышленниками. 
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Приложение 1 

 
Правила работы персонала и обучающихся колледжа 

в компьютерных сетях 

 
1. Данные правила регулируют права и обязанности обучающихся, 

связанные с работой в компьютерной сети колледжа и сети Интернет (далее 

Сетей), а также основные правила работы и полномочия преподавателей и 

сотрудников колледжа. Правила призваны обеспечить и организовать 

использование образовательного потенциала Сетей в сочетании с системой 

мер по обеспечению охраны и безопасности студентов. 

2. Основными принципами политики колледжа для работы в Сетях 

являются: 

- равный доступ для всех обучающихся; 

- использование Сетей обучающимися только для образовательных 

целей. 

- защита обучающихся от вредной или незаконной информации, 

содержащей: порнографию, пропаганду насилия и терроризма, этнической и 

религиозной нетерпимости, наркотиков, азартных игр и т.п. 

3. Полномочия преподавателей и сотрудников. 

3.1 Начальник отдела по безопасности: 

- организует и руководит всей деятельностью по реализации настоящих 

Правил; 

- обеспечивает свободный и равный доступ обучающихся к Сетям в 

соответствии с учебной программой и возможностями колледжа; 

- организует и руководит всей деятельностью по реализации настоящих 

Правил; 

- обеспечивает свободный и равный доступ обучающихся к Сетям в 

соответствии с учебной программой и возможностями колледжа; 
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- отвечает за организацию мер, включая сотрудничество с 

провайдером, по ограничению доступа обучающихся к ресурсам вредного 

или незаконного содержания в Сетях в соответствии с действующим 

законодательством; 

- обеспечивает контроль за соблюдением правил работы обучающихся 

в сетях; 

- организует поддержку и обновление сайта. 

Размещает на сайте только материалы, утвержденные директором; 

- незамедлительно сообщает директору о выявлении нарушений и 

принимает меры по устранению нарушений; 

3.2 Преподаватели компьютерных классов обязаны: 

- объяснять обучающимся правила безопасного и ответственного 

поведения при работе в Сетях; 

- использовать возможности Интернет в целях обогащения и 

расширения образовательной деятельности, для чего обучающимся назначать 

конкретные задания; 

- осуществлять непрерывный контроль работы обучающихся в Сетях в 

учебное время; 

- принимать незамедлительные меры для прекращения доступа 

обучающихся к ресурсам запрещенного содержания в Сетях; 

- немедленно сообщать начальнику отдела по безопасности или 

директору о нарушении правил или о создании незаконного контента в сети 

колледжа; - не покидать учебный кабинет во время пары, и не допускать 

обучающихся во время перемены к работе в Сетях; 

Преподаватели несут ответственность за целостность оборудования 

колледжа, закрепленного за учебным кабинетом, в котором  проводят 

занятия. 

3.3 Сетевой администратор обязан: 

- обеспечивать общую безопасность и эффективность работы в Сетях; 
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- предлагать и осуществлять меры по ограничению доступа 

обучающихся к вредным или незаконного содержания ресурсам в Сетях в 

соответствии с законодательством; 

- периодически просматривать содержимое Сети колледжа с целью 

предотвращения любых возможных угроз и рисков безопасности для 

обучающихся; 

- немедленно сообщать начальнику отдела по безопасности или 

директору о нарушении Правил или о создании незаконного контента в сети 

колледжа. 

4. Права и обязанности обучающихся 

4.1. Обучающиеся имеют право: 

- на равный доступ к Сетям с учетом политики информатизации 

колледжа; 

- на получение доступа к сети Интернет (только под наблюдением 

преподавателя); 

- на грамотное и ответственное обучение работе в Сетях; 

- быть информированным о правилах работы в Сетях. 

4.2. Обучающиеся обязаны соблюдать следующие правила: 

- использовать Сети только для образовательных целей; 

- запрещается выход на сайты, не включенные в перечень 

преподавателем для данного занятия; 

- немедленно сообщить преподавателю при обнаружении материалов, 

содержащих порнографию, пропаганду насилия и терроризма, этнической и 

религиозной нетерпимости, наркотиков, азартных игр, и т.п.; 

- запрещается проводить любую деятельность, которая угрожает 

целостности компьютерной сети колледжа или атаки на другие системы; 

- запрещено использование нелицензионного программного 

обеспечения, защищенных авторским правом материалов без разрешения, и 

любой другой деятельности, которая нарушает авторские права. 

5. Ответственность 
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5.1. Обучающиеся за нарушение положений настоящих Правил 

привлекаются к дисциплинарной ответственности в соответствии с 

правилами внутреннего распорядка колледжа. 

5.2. Преподаватели и сотрудники за нарушение положений настоящих 

Правил несут ответственность в соответствии с Трудовым кодексом и 

привлекаются к дисциплинарной ответственности. 

5.3. За нарушения, которые являются преступлениями, 

административными нарушениями или причиняют ущерб собственности, 

виновные несут ответственность в соответствии с законодательством РФ и 

РБ. 



77  

Приложение 2 

Правила работы с ресурсами сети Интернет 
 

 

1.1. Глобальная сеть Интернет предоставляет доступ к ресурсам 

различного содержания и направленности. 

Отдел по безопасности колледжа имеет право ограничивать доступ к 

ресурсам сети Интернет, содержание которых не имеет отношения к 

исполнению служебных обязанностей, а также к ресурсам, содержание и 

направленность которых запрещены международным и Российским 

законодательством включая материалы, носящие вредоносную, 

угрожающую, клеветническую, непристойную информацию, а также 

информацию, оскорбляющую честь и достоинство других лиц, материалы, 

способствующие разжиганию национальной розни, подстрекающие к 

насилию, призывающие к совершению противоправной деятельности, в том 

числе разъясняющие порядок применения взрывчатых веществ и иного 

оружия, и т.д. 

1.2. При работе с ресурсами сети Интернет недопустимо: 

1.2.1. разглашение коммерческой и служебной информации колледжа, 

ставшей известной сотруднику колледжа по служебной необходимости либо 

иным путем; 

1.2.2. распространение защищаемых авторскими правами материалов, 

затрагивающих какой- либо патент, торговую марку, коммерческую тайну, 

копирайт или прочие права собственности и/или авторские и смежные с ним 

права третьей стороны; 

1.2.3. публикация, загрузка и распространение материалов, 

содержащих вирусы или другие компьютерные коды, файлы или программы, 

предназначенные для нарушения, уничтожения либо ограничения 

функциональности любого компьютерного или телекоммуникационного 

оборудования или программ, для осуществления несанкционированного 

доступа, а также серийные номера к коммерческим программным продуктам 
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и программы для их генерации, логины, пароли и прочие средства для 

получения несанкционированного доступа к платным ресурсам в Интернете, 

а также размещения ссылок на вышеуказанную информацию. 

1.3. При работе с ресурсами Интернет запрещается: 

1.3.1. загружать и запускать исполняемые либо иные файлы без 

предварительной проверки на наличие вирусов установленным 

антивирусным пакетом; 

1.3.2. использовать программные и аппаратные средства, позволяющие 

получить доступ к ресурсу, запрещенному к использованию политикой 

компании. 

1.4. Возможность получить доступ к ресурсу не является гарантией 

того, что запрошенный ресурс является разрешенным политикой колледжа. 
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Приложение 3 

 

Рис.4. – Рекомендации по использованию контрмер по защиту 

информационной безопасности ГБПОУ «Южно-Уральский Государственный 

Технический Колледж» 


